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GIRiS

Sanalin kosulsuzca yayilmasi, gercek uzami ve bizi ¢evreleyen her
seyi, esi gortilmemis bir bigcimde 1ss1z, ¢orak bir ortama doniistiirmekte-
dir.! Video, etkilesimli ekran, multimedya, Internet ve sanal gerceklik
igerisinde karsilikli etkilesim bizi her yandan tehdit ediyor. Her yerde
mesafeler birbirine karisiyor, her yerde mesafe ortadan kaldiriliyor: Cin-
siyetler arasinda, zit kutuplar arasinda, sahneyle salon arasinda, eylemin
baskahramanlar1 arasinda, 6zneyle nesne arasinda, gercekle gercegin

sureti arasinda, alic1 ve satic1 arasinda, arz eden ile talip olan arasinda bir
mesafe yok artik.?

Ne var ki kisi konuyu taze bir bakis agisiyla incelendiginde bu deger-
lendirmelerin bir¢ogu alt iist olmaktadir. Makinelerde ve bilisim sistemle-
rinde hi¢ beklenmedik bir sekilde insani degerler ile bunlarin yansimalari-
nin var oldugu goriilmektedir. Bu hi¢ siiphesiz makinelerin arkasindaki
yapici insan iradesinden ve esyanin tabiatindan kaynaklanmaktadir. Maki-
nenin bizim fiziksel cevremizde gerceklestirdigi genis ¢apli maddi ve tek-
nik katkilar belki de uzun vadede onlarin kiiltiirimiize yaptig1 olumlu
veya olumsuz manevi katkilardan daha 6nemsizdir.?

Bilgi toplumunun ve bilgi teknolojilerinin gelismesiyle, toplumsal ilis-
kilerde, bireyler aras iligkilerde ve bireyin devlet ile olan iligkilerinde yapi-
sal degisiklikler meydana gelmistir. Bu degisiklikler iligkilerin daha girift
olmasmi sonuglamistir. Kompleks hale gelen bu iliskilerde ortaya c¢ikan
ihtilaf ve uyusmazliklara mevcut hukuk sistemi ve normlar1 cevap vereme-
yince hukuk da bu doéniisimden nasibini almistir. Dolayisiyla toplumsal
alanda hukukun koruma altinda bulunmayan alanlar1 da ulusal ve kiiresel
capta koruma altina alinmak istenmistir. Zaman igerisinde gerek toplum
icinde ortaya c¢ikan ihtiyaglar ve bu ihtiyaglara binaen; 6gretinin, devlet
kurumlarinin, STK’larin ve kamu kurumu niteligindeki meslek kurulusla-
rinin uzun bir zamana yayilmis oneri ve talepleri dogrultusunda 2010 y1-
linda Anayasa’nin toplam 23 maddesinde yapilan degisiklik yapilmistir. Bu
degisiklikler arasinda kisisel verilerin korunmasi hakki da Anayasanin

! Jean Baudrillard, Tam Ekran, Bahadir Giilmez (Cev.), Yap1 Kredi Yayinlari, Istanbul 2004, s.51.
2 Jean Baudrillard, Tam Ekran, Bahadir Giilmez (Cev.), Yap1 Kredi Yaymnlari, Istanbul 2004, s.129.
3 Lewis Mumford, Teknik ve Uygarlik, Emre Can Ercan (Cev.), Agilim Kitap, 2017, s.12.
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20/3. maddesinde kendine yer bulmustur.* Bu maddenin diizenleme altina
alinmasiyla 6zel hayatin gizliligi ve kisisel verilerin korunmasi hakk: ana-
yasal koruma altina alinmak istenmistir. Ozel hayatin gizligi ve korunma-
styla ilgili baslik altinda yer verilen kisisel verilerin korunmasi ile ilgili
Anayasa fikrasi ve bu dogrultuda ceza kanununda diizenlenen hiikiimlere
yonelik bir bagka goriis, maddenin ratio legis’i i¢in korunmasi gereken hu-
kuki deger olarak “kisisel verilere sayg1 hakk:” fikrini 6ne ¢ikarmistir.> Ve bu
diizlemde kisisel verilere yonelik veya bilisim sistemlerinin araciligiyla
islenen suglar, yavas yavas kanunlarda kendine yer bulmaya baslamuis,
ogretide incelenmis ve gesitli tartismalarla doktrinde ele alinmustir.

Suglarin teorik gelisimi, meselenin tiim yonleriyle ele alinmasi agisin-
dan Oonemliyken son kertede suglara viicut veren eylemlerin, hayatin ve
hukukun i¢indeki uygulanma alanlar1 da son derece 6nem arz etmektedir.
Zira hukuk teknisyeni ac¢isindan tiim hukuk etkinlige baghdir. Uygulamasi
olmayan bir hukuktan soz edilemez. Uygulanmayan hukuk, hukuk degil-
dir. Kurala uyma, hukukun varolusunun temel kosuludur. Hukuki soyut-
lama gercek degildir. Tiim teknik aygitin (hukuki bicimlerin ifadesi, yasala-
rin yayinlanmasi, hukuk bilimi veya doktrindeki uygulamalar, goniillii
veya cebri uygulama) bir tek amaci vardir; o da hukukun uygulanmasidir.®
Bahsedilen gerekgelerle tez calismamizda da 6zellikle hukukun pratik yonii
karakterize edilmeye calisilmistir.

Gelisen teknoloji ile insanlarin birbirlerini gérmeden iletisim kurmasi;
ilginin, tirtiniin ve hizmetin aligverisini kapsayan genis bir alana yayilmis-
tir. Glivenilir olanla olmayanin siklikla bir arada bulundugu internet diin-
yasi da bu alisverisin zeminini gittikce genisletmektedir. Tam da bu nokta-
da kisinin irade serbestiyetini hem giiven ilkesi ¢ercevesinde hem de mal
varligi haklarinin korunmasi perspektifinde, daha saghkli yonlendirebil-
mesi icin bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenen
dolandiricilik suglarina viicut veren eylemler yaptirnm altina alinarak, su-
cun kisilere erisim kolaylig: ile daha kolay bir sekilde ve bilisim sistemleri-
ne olan giiven ilkesinin getirdigi rehavet neticesinde daha hizli ve denetim
imkanimdan yoksun bir sekilde islenebilmesinin oniine gecilmek istenmek-
tedir.

¢ Fazil Hiisnii Erdem ve Yunus Heper, Tiirkiye Cumhuriyeti Anayasalar1 ve Anayasa
Onerileri, Seta Yayinlari, Ankara 2011, 5.94-97.

5 Handan Yokus Seviik, Tiirk Ceza Kanunu Ozel Hiikiimler, Adalet, Ankara 2022, 5.546.

¢ Jacques Ellul, The Technological Society, Teknoloji Toplumu, Musa Ceylan (Cev.),
Bakis Yayinlari, 2003, s. 308-309.
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Tez calismamizda ti¢ bolim altinda incelenen “bilisim suclarmmin arag
olarak kullamilmas: suretiyle” islenen dolandiricilik su¢u hakkinda ilk boliim-
de, bilisim disiplini igerisinde yer alan suga iliskin kelimeler ve kavramlarin
terminolojik cergevesi ¢izilmeye ¢alisilmis olup diger iki boliimde sug, ceza
hukuku genel teorisi perspektifinden irdelenmeye calisilmistir, sonug kis-
minda ise, sugun kavramsal ve teorik yoniinde onemli olan tartismalar
agisindan izlenimler ve ¢ikarimlara yer verilerek bu tartismalarin bir ¢iktis
olabilecek fikirler ortaya konmaya calisilacak olup, ayni zamanda sugcla
miicadelede hangi paydaslara ne gibi gorevler diistiigii belirlenerek sugun
hukuk uygulayicilar1 acisindan ele alinmasindaki zorluklara deginilecektir.
Ayrica hem sugla miicadele agisindan hem de hukuk pratiginde, sucun ele
alinmasini kolaylastirabilecek ¢oziim Onerileri iizerinde durularak ¢alisma-
ya son verilecektir.
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