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AB
ABAD
ABD
AIHM
AIHS
AKN
ASY
A.S.
AYM
BM
BTK
CAs
CB
CD
CDR
CLIR

CMK
DDI
DID
DSL
E2EE
EDPB

EHK
EHS
EKDS

KISALTMALAR

: Avrupa Birligi

: Avrupa Birligi Adalet Divani

: Amerika Birlesik Devletleri

: Avrupa Insan Haklar1 Mahkemesi

: Avrupa Insan Haklar1 Sozlesmesi

: Adil Kullanim Noktas1

: Abonelik S6zlesmeleri Yonetmeligi

: Anonim Sirket

: Anayasa Mahkemesi

: Birlesmis Milletler

: Bilgi Teknolojileri ve letisim Kurumu

: Certificate Authorities (Sertifika Yetkilileri)
: Tiirkiye Cumhuriyeti Cumhurbagkanlig:

: Compact Disc

: Call Detail Records (Arama Detay Kayitlar:)
: Calling Line Identification Restriction (Arayan Hat Kimlik

Kisitlamasi)

: Ceza Muhakemesi Kanunu

: Direct Dial In (Dogrudan Arama)

: Direct Inward Dialling (Dogrudan Dahili Arama)
: Digital Subscriber Line (Dijital Abone Hatt1)

: End-to-end Encryption (Ugtan Uca Sifreleme)

: European Data Protection Board (Avrupa Veri Koruma

Kurulu)

: Elektronik Haberlesme Kanunu
: Elektronik Haberlesme Sektorii

: Elektronik Kimlik Dogrulama Sistemi
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EPG
ETSI

GDPR

GMPCS

GPS
GSM

GVKT
HTTP
HTTPS

ICAO

ICO
IMEI

IMSI

IMT

IP
ISS
ITU

iys
KDV
KEC
KEP
KiK

: Etkin Piyasa Giicti

: European Telecommunications Standards Institute (Avrupa

Telekomiinikasyon Standartlar1 Enstitiisii)

: General Data Protection Regulation (Genel Veri Koruma

Tuzuagii)

: Global Mobile Personal Communications By Satellite (Kii-

resel Mobil Kisisel Iletisim Uydu)

: Global Positioning System (Kiiresel Konumlandirma Sistemi)

: Global System for Mobile Communications (Mobil Haber-

lesme Icin Kiiresel Sistem)

: Genel Veri Koruma Tiiziigl
: Hyper Text Transfer Protocol (Hiper Metin Transfer Protokolii)
: Hyper Text Transfer Protocol Secure (Giivenli Hiper Metin

Transfer Protokolii)

: International Civil Aviation Organisation (Uluslararasi Sivil

Havacilik Orgiitii)

: Information Commissioner’s Office

: International Mobile Equipment Identity (Uluslararas1 Mo-

bil Cihaz Kimligi)

: International Mobile Subscriber Identity (Uluslararasi Mo-

bil Abone Kimligi)

: International Mobile Telecommunications (Uluslararasi

Mobil Telekomiinikasyon)

: Internet Protocol Address (Internet Protokolii Adresi)
: Internet Service Service (Internet Servis Saglayici)

: International Telecommunication Union (Uluslararasi Te-

lekomiinikasyon Birligi)

: Tleti Yonetim Sistemi

: Katma Deger Vergisi

: Kart Erisim Cihazi

: Kayitli Elektronik Posta

: Kamu Iktisadi Kuruluslari
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Kurum
KVK
KVKK
MHz
MMS

MRZ
MSISDN

NFC
NVi
NTS
oCSsP

OECD

OTT
PAdES-LTV :

PDF
RAFMET

RAT
RFID
RG
SIM
SMS
SSL
TBK
TCK
TCKK

: Bilgi Teknolojileri ve letisim Kurumu

: Kisisel Verilerin Korunmasi

: Kisisel Verilerin Korunmasi Kanunu

: Megahertz

: Multimedia Messaging Service (Mobil Coklu Ortam Mesaj-

lasma Hizmeti)

: Machine Readable Zone (Makine Tarafindan Okunabilir Bolge)
: Mobile Station Integrated Services Digital Network (Mobil

Istasyon Entegre Hizmetler Dijital Ag1)

: Near Field Communication (Yakin Alan Iletisimi)
: Niifus ve Vatandaslik Isleri Genel Miidiirliigii
: Numara Tagima Sistemi

: Online Certificate Status Protocol (Cevrimici Sertifika Du-

rumu Protokolii)

: Organisation for Economic Co-operation and Development

(Ekonomik Isbirligi ve Kalkinma Orgiitii)

: Over the Top

PAdES Long Term Validation (PAdES Uzun Dénem Dog-
rulama)

: Portable Document Format (Tasinabilir Belge Bigimi)

: Referans Kiralik Devre ve Referans Al-Sat Yontemiyle

ATM/FR/ME internet Toptan Satis Teklifleri

: Referans Arabaglanti Teklifi

: Radio Frequency Identification (Radyo Frekansi ile Tanimlama)
: Resmi Gazete

: Subscriber Identity Module (Abone Kimlik Modiilii)

: Short Message Service (Kisa Mesaj Servisi)

: Secure Sockets Layer (Giivenli Giris Katmani)

: Tirk Borglar Kanunu

: Tiirk Ceza Kanunu

: Ttirkiye Cumhuriyet Kimlik Kart1



20

Kisaltmalar

TCPA

TiB
TKHK
TLS
TMK
TS
TTK
TUIK
UHH
URL
VERBIS
VoIP

VPN
YAPA
Wi-Fi

: Telephone Consumer Protection Act (Telefon Tiiketici Ko-

ruma Yasasi)

: Telekomiinikasyon fletisim Bagkanlig1

: Tiiketicinin Korunmasi Hakkinda Kanun

: Transport Layer Security (Tasima Katmani Giivenligi)
: Tiirk Medeni Kanunu

: Tirk Standartlar:

: Tiirk Ticaret Kanunu

: Tiirkiye Istatistik Kurumu

: Uydu Haberlesme Hizmeti

: Uniform Resource Locator (Tek Tip Kaynak Bulucu)

: Veri Sorumlularn Sicil Bilgi Sistemi

: Voice Over Internet Protocol (Internet Uzerinden Ses Iletimi

Protokolii)

: Virtual Private Network (Sanal Ozel Ag)
: Yerel Agin Paylasima Acilmasi
: Wireless Fidelity (Kablosuz Baglant1 Alani)



GIRiS

fletisimi saglayan cihazlarin tagmabilir olmasiyla birlikte uzakta olan
kisiler arasindaki iletisim ihtiyaci daha kolay ve hizli sekilde saglanmaya
baslamistir. Baslarda kablo ile iletisim gerceklestirilebilirken internet {ize-
rinden ileti gonderilebilmesi fikriyle birlikte iletisim ¢ok daha hizli ve ucuz
hale gelmistir. Internetin kullaniminin yayginlasmastyla haberlesmeyi sag-
layan cihazlarin tek islevi iletisim olmaktan ¢ikmus; bu cihazlar, hayatin her
alaninda kullanilmakta olan araglar haline gelmistir. Bu dogrultuda, diin-
yada haberlesme hizmetinden faydalanan abone sayis1 ¢ok hizli bir sekilde
artis gostermis ve artmaya devam etmektedir. Abone sayisinda yasanan
artis isletmeciler arasi sunulan hizmette farklilik olusturma ihtiyaci do-
gurmustur. Boylece haberlesme hizmeti sunan isletmeciler, abonelerinin
sayisini artirabilmek amaciyla temel iletisim ihtiyacini karsilamanin yani
sira ek hizmetler sunarak sektorde 6ne ¢ikmaya ¢alismaktadir.

Abone sayilarinin artis gostermesiyle birlikte isletmeciler tarafindan is-
lenmek durumunda kalinan kisisel veriler de giderek artmaya baslamistir.
Elektronik haberlesme sektoriindeki diizenlemeler cercevesinde uzun siire-
ler veri saklamakla yiikiimlii olan isletmeciler agisindan saklama stiiresince
veriyi koruyabilmek biiyiik bir yiik olusturmaktadir. Isletmeciler, bu du-
rumdan olumlu sonuglar elde edebilmek ve ekonomik kazanglarimi artira-
bilmek amaciyla; kullanicilarin verilerini yeniden degerlemeye tabi tutarak,
hedefleme kriterleri ¢ercevesinde olusturulan miisteri profillerine yonelik
hizmet gelistirme diisiincesini 6n plana ¢ikarmaya baglamstir.

Elektronik haberlesme sektoriiniin aktorlerinden olan ve haberlesme
hizmetlerini sunan isletmecilerin, kisisel verilerin korunmasi bakimindan iki
rolii bulunmaktadir. Bunlardan ilki, aboneye ait kisisel verilerin isletmeci
tarafindan islenmesi sebebiyle isletmecinin veri sorumlusu olmasi, digeri ise
halihazirda kendi miisterilerinin kisisel verilerini isleyen abonelerin, haber-
lesme hizmetini kullanabilmek amaciyla miisterilerinin verilerini isletmeciye
aktarmasi sebebiyle isletmecinin veri isleyen sifatin1 haiz olmasidir.

Bu calismada, veri yiginlar1 haline gelen abonelerden kaynakl: kisisel
verilerin korunmasi amaciyla isletmeci agisindan ortaya ¢ikabilecek hukuki
risklerin nasil azaltilabilecegi, ulusal ve uluslararasi diizenlemelerle elekt-
ronik haberlesme sektoriine getirilen yeniliklerin uygulamada yasanan
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sorunlara iligkin ihtiyac1 karsilayip karsilamadig1 analiz edilmistir. Elektro-
nik haberlesme sektoriinde islenen kisisel verilerin ¢ogunlugunu olusturan
aboneden kaynakli veya haberlesmenin gerceklesmesiyle ortaya ¢ikan kisi-
sel verilerin islenmesi ve korunmasina yonelik ulusal ve uluslararasi mev-
zuat incelemesi dogrultusunda bu sektérdeki uygulamada yasanan prob-
lemlere yonelik onerilerde bulunularak degerlendirmeler yapilmistir.

Calismanin birinci boliimiinde, elektronik haberlesme sektoriine ilis-
kin temel kavramlara ve ilkelere yer verilerek calismanin devamindaki
boliimlerinde yer verilen konularin temelini olusturan terimlerin incelen-
mesi hedeflenmistir. Yapilan inceleme dogrultusunda, kavram ve ilkeler ile
uygulamaya iliskin farkliliklar hakkinda BTK'min vermis oldugu kurul
kararlar1 degerlendirilmistir.

Calismanin ikinci boliimiinde, kisisel verilerin korunmast hukuku agisin-
dan temel nitelikte olan acik riza kavraminin elektronik haberlesme sektorii
acisindan ne anlama geldigi, aboneden alinan acik rizalarin nasil olmasi gerek-
tigi hususlary, ulusal ve uluslararasi mevzuat kapsaminda tartisilmistir. Bu
dogrultuda, aboneye veya kullaniciya aydinlatma metni sunulmasi hususun-
da Kisisel Verilerin Korunmasi Kurulu kararlar ve Kisisel Verilerin Korunma-
st Kurumu'nun diizenlemeleri incelenmistir. Ayrica diger sektorlerde oldugu
gibi elektronik haberlesme sektoriinde de ¢okca kullamilan cerezler hakkinda
AB diizenlemeleri ve Tiirk hukuku ¢ercevesinde temel unsurlar irdelenmistir.
Cerezler vasitasiyla davranigsal pazarlama yapilmasi konusu ele almmuistir.
Bununla birlikte, elektronik haberlesme sektoriindeki AB diizenlemelerinin
Tiirk hukukuna yansimalarina yer verilmistir.

Elektronik haberlesme sektoriinde isletmecinin abonesi olmak isteyen
kisi tarafindan, abonelik tesisinden 6nce veya abonelik tesisi esnasinda
abone olabilmek i¢in birtakim kisisel veriler paylasilmaktadir. Bu verilerin
neler olduguna iliskin ayrintili bilgilere yer verilerek aboneligin kurulabil-
mesi igin kisinin kimliginin dogrulanabilmesi amaciyla uygulamada islet-
meciler tarafindan istenilen bilgi ve belgelerin yan1 sira karsilasilan zorluk-
larin ¢6ziimiine iliskin Onerilerde bulunulmustur. Bununla birlikte, abone-
ligin yiiz ylize veya uzaktan kimligin dogrulanmasi suretiyle gerceklesti-
rilmesi esnasinda isletmeciler tarafindan alinan kisisel verilerde farkliliklar
bulunmaktadir. Bu dogrultuda, konuya iliskin degerlendirme yapilarak
mevzuata gore gerceklestirilmesi miimkiin olan hususlar konusunda sek-
torde karsilasilan problemler aktarilmistir. Ayrica elektronik haberlesme
sektoriinde yeni sayilabilecek bir konu olan uzaktan kimlik dogrulamaya
iliskin agiklamalar yapilmistir.
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Elektronik haberlesme sektoriinde, ¢ok sayida kisisel verinin islendigi
agiktir. Abonelik tesisi amaciyla aboneden alman kisisel verilerin yarn sira
aboneligin kullanimi ile ortaya ¢ikan kisisel veriler de bir o kadar fazladur.
Bunlarin bir kism1 abone desen yapisiyla BTK’ye bilgi verme amaciyla isle-
nirken bir kismi1 da abonenin hizmetleri kullanimiyla ortaya ¢ikan trafik ve
konum verilerinden olusmaktadir. S6z konusu verilerin islenmesine dair
degerlendirmeler yapilmistir.

Haberlesmenin hayatin her alaninda var olmasi sebebiyle, islenen sug-
larin ve siiphelilerin tespiti amaciyla yargi makamlar1 ve kolluk kuvvetleri
tarafindan isletmecilerden bilgi talep edilebilmektedir. Isletmeciler tarafin-
dan bu taleplerin karsilanmasi da yine kisisel veri isleme faaliyeti kapsa-
minda yer almaktadir. Bu taleplerin karsilanmasi stirecine iliskin bilgi ve-
rilmistir.

Her alanda oldugu gibi elektronik haberlesme sektoriinde de veri sa-
hipleri verileri hakkinda bilgi almak veya imhasini talep etmek amaciyla
veri sorumlusu olan isletmeciye basvurabilmektedir. Calismanin son bo-
liimiinde ilk olarak bu konuya iligskin degerlendirmelerde bulunulmustur.

Isletmeciler tarafindan hukuka uygun sekilde verilerin toplanmasi ka-
dar 6nemli olan bir diger konu ise verilerin saklanmasidir. AB diizenleme-
leri ve kararlar1 gergevesinde verilerin saklanmas: konusu degerlendirildik-
ten sonra; Tirk hukukunda verilerin saklanmasina ve siirelerine iligkin
elektronik haberlesme mevzuati igerisinde bulunan farkliliklarin uygula-
maya yansimast incelenmistir.

Bilgi giivenligi konusunun elektronik haberlesme sektoriindeki énemi
belirtilerek isletmeci tarafindan alinabilecek teknik ve idari tedbirlerin ya-
ninda AB hukukunda kendine 6nemli bir yer edinen unutulma hakki,
mahkeme kararlar1 dogrultusunda iilkemize yansimalariyla birlikte ince-
lenmistir.

Son olarak kisisel verilerin imhasi konusunda hem AB diizenlemeleri
hem de Tiirk hukuku igerisindeki kavramlar kiyaslanarak farkliliklar1 ortaya
konmustur. Kisisel veri elde edildikten sonra yalmzca saklama yiikiimliiliigii-
ne katlanmak yerine imha edilene kadar profil olusturma ve veri madenciligi
vasitasiyla veriler yeniden degerlendirilerek ekonomik bir kazang elde etme
hususunda elektronik haberlesme sektoriine iliskin analizler yapilmistir. Bu
sekilde, calismanin son boliimiinde aboneden alinan veya hizmetin kullani-
mindan kaynaklanan kisisel verilerin isletmeci tarafindan elde edildikten son-
ra imhasimna kadar gegen siire¢ degerlendirilmistir.
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