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OECD   :  Organisation for Economic Co-operation and Development 
(Ekonomik İşbirliği ve Kalkınma Örgütü) 

OTT   :  Over the Top 

PAdES-LTV  :  PAdES Long Term Validation  (PAdES Uzun Dönem Doğ-
rulama) 

PDF   :  Portable Document Format (Taşınabilir Belge Biçimi) 

RAFMET  : Referans Kiralık Devre ve Referans Al-Sat Yöntemiyle 
ATM/FR/ME İnternet Toptan Satış Teklifleri 

RAT   :  Referans Arabağlantı Teklifi 

RFID   :  Radio Frequency Identification (Radyo Frekansı ile Tanımlama) 

RG   :  Resmi Gazete 

SIM   :  Subscriber Identity Module (Abone Kimlik Modülü) 

SMS   :  Short Message Service (Kısa Mesaj Servisi) 

SSL   :  Secure Sockets Layer (Güvenli Giriş Katmanı) 

TBK   :  Türk Borçlar Kanunu 

TCK   :  Türk Ceza Kanunu 

TCKK   :  Türkiye Cumhuriyet Kimlik Kartı 
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TCPA   :  Telephone Consumer Protection Act (Telefon Tüketici Ko-
ruma Yasası) 

TİB   :  Telekomünikasyon İletişim Başkanlığı 

TKHK   :  Tüketicinin Korunması Hakkında Kanun 

TLS    :  Transport Layer Security (Taşıma Katmanı Güvenliği) 

TMK   :  Türk Medeni Kanunu 

TS   :  Türk Standartları 

TTK   :  Türk Ticaret Kanunu 

TÜİK   :  Türkiye İstatistik Kurumu 

UHH   :  Uydu Haberleşme Hizmeti 

URL   :  Uniform Resource Locator (Tek Tip Kaynak Bulucu) 

VERBİS  :  Veri Sorumluları Sicil Bilgi Sistemi 

VoIP   :  Voice Over Internet Protocol (İnternet Üzerinden Ses İletimi 
Protokolü) 

VPN   :  Virtual Private Network (Sanal Özel Ağ) 

YAPA   :  Yerel Ağın Paylaşıma Açılması 

Wi-Fi   :  Wireless Fidelity (Kablosuz Bağlantı Alanı) 



GİRİŞ 

İletişimi sağlayan cihazların taşınabilir olmasıyla birlikte uzakta olan 
kişiler arasındaki iletişim ihtiyacı daha kolay ve hızlı şekilde sağlanmaya 
başlamıştır. Başlarda kablo ile iletişim gerçekleştirilebilirken internet üze-
rinden ileti gönderilebilmesi fikriyle birlikte iletişim çok daha hızlı ve ucuz 
hale gelmiştir. İnternetin kullanımının yaygınlaşmasıyla haberleşmeyi sağ-
layan cihazların tek işlevi iletişim olmaktan çıkmış; bu cihazlar, hayatın her 
alanında kullanılmakta olan araçlar haline gelmiştir. Bu doğrultuda, dün-
yada haberleşme hizmetinden faydalanan abone sayısı çok hızlı bir şekilde 
artış göstermiş ve artmaya devam etmektedir. Abone sayısında yaşanan 
artış işletmeciler arası sunulan hizmette farklılık oluşturma ihtiyacı do-
ğurmuştur. Böylece haberleşme hizmeti sunan işletmeciler, abonelerinin 
sayısını artırabilmek amacıyla temel iletişim ihtiyacını karşılamanın yanı 
sıra ek hizmetler sunarak sektörde öne çıkmaya çalışmaktadır.  

Abone sayılarının artış göstermesiyle birlikte işletmeciler tarafından iş-
lenmek durumunda kalınan kişisel veriler de giderek artmaya başlamıştır. 
Elektronik haberleşme sektöründeki düzenlemeler çerçevesinde uzun süre-
ler veri saklamakla yükümlü olan işletmeciler açısından saklama süresince 
veriyi koruyabilmek büyük bir yük oluşturmaktadır. İşletmeciler, bu du-
rumdan olumlu sonuçlar elde edebilmek ve ekonomik kazançlarını artıra-
bilmek amacıyla; kullanıcıların verilerini yeniden değerlemeye tabi tutarak, 
hedefleme kriterleri çerçevesinde oluşturulan müşteri profillerine yönelik 
hizmet geliştirme düşüncesini ön plana çıkarmaya başlamıştır.  

Elektronik haberleşme sektörünün aktörlerinden olan ve haberleşme 
hizmetlerini sunan işletmecilerin, kişisel verilerin korunması bakımından iki 
rolü bulunmaktadır. Bunlardan ilki, aboneye ait kişisel verilerin işletmeci 
tarafından işlenmesi sebebiyle işletmecinin veri sorumlusu olması, diğeri ise 
halihazırda kendi müşterilerinin kişisel verilerini işleyen abonelerin, haber-
leşme hizmetini kullanabilmek amacıyla müşterilerinin verilerini işletmeciye 
aktarması sebebiyle işletmecinin veri işleyen sıfatını haiz olmasıdır.  

Bu çalışmada, veri yığınları haline gelen abonelerden kaynaklı kişisel 
verilerin korunması amacıyla işletmeci açısından ortaya çıkabilecek hukuki 
risklerin nasıl azaltılabileceği, ulusal ve uluslararası düzenlemelerle elekt-
ronik haberleşme sektörüne getirilen yeniliklerin uygulamada yaşanan 
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sorunlara ilişkin ihtiyacı karşılayıp karşılamadığı analiz edilmiştir. Elektro-
nik haberleşme sektöründe işlenen kişisel verilerin çoğunluğunu oluşturan 
aboneden kaynaklı veya haberleşmenin gerçekleşmesiyle ortaya çıkan kişi-
sel verilerin işlenmesi ve korunmasına yönelik ulusal ve uluslararası mev-
zuat incelemesi doğrultusunda bu sektördeki uygulamada yaşanan prob-
lemlere yönelik önerilerde bulunularak değerlendirmeler yapılmıştır. 

Çalışmanın birinci bölümünde, elektronik haberleşme sektörüne iliş-
kin temel kavramlara ve ilkelere yer verilerek çalışmanın devamındaki 
bölümlerinde yer verilen konuların temelini oluşturan terimlerin incelen-
mesi hedeflenmiştir. Yapılan inceleme doğrultusunda, kavram ve ilkeler ile 
uygulamaya ilişkin farklılıklar hakkında BTK’nın vermiş olduğu kurul 
kararları değerlendirilmiştir.  

Çalışmanın ikinci bölümünde, kişisel verilerin korunması hukuku açısın-
dan temel nitelikte olan açık rıza kavramının elektronik haberleşme sektörü 
açısından ne anlama geldiği, aboneden alınan açık rızaların nasıl olması gerek-
tiği hususları, ulusal ve uluslararası mevzuat kapsamında tartışılmıştır. Bu 
doğrultuda, aboneye veya kullanıcıya aydınlatma metni sunulması hususun-
da Kişisel Verilerin Korunması Kurulu kararları ve Kişisel Verilerin Korunma-
sı Kurumu’nun düzenlemeleri incelenmiştir. Ayrıca diğer sektörlerde olduğu 
gibi elektronik haberleşme sektöründe de çokça kullanılan çerezler hakkında 
AB düzenlemeleri ve Türk hukuku çerçevesinde temel unsurlar irdelenmiştir. 
Çerezler vasıtasıyla davranışsal pazarlama yapılması konusu ele alınmıştır. 
Bununla birlikte, elektronik haberleşme sektöründeki AB düzenlemelerinin 
Türk hukukuna yansımalarına yer verilmiştir. 

Elektronik haberleşme sektöründe işletmecinin abonesi olmak isteyen 
kişi tarafından, abonelik tesisinden önce veya abonelik tesisi esnasında 
abone olabilmek için birtakım kişisel veriler paylaşılmaktadır. Bu verilerin 
neler olduğuna ilişkin ayrıntılı bilgilere yer verilerek aboneliğin kurulabil-
mesi için kişinin kimliğinin doğrulanabilmesi amacıyla uygulamada işlet-
meciler tarafından istenilen bilgi ve belgelerin yanı sıra karşılaşılan zorluk-
ların çözümüne ilişkin önerilerde bulunulmuştur. Bununla birlikte, abone-
liğin yüz yüze veya uzaktan kimliğin doğrulanması suretiyle gerçekleşti-
rilmesi esnasında işletmeciler tarafından alınan kişisel verilerde farklılıklar 
bulunmaktadır. Bu doğrultuda, konuya ilişkin değerlendirme yapılarak 
mevzuata göre gerçekleştirilmesi mümkün olan hususlar konusunda sek-
törde karşılaşılan problemler aktarılmıştır. Ayrıca elektronik haberleşme 
sektöründe yeni sayılabilecek bir konu olan uzaktan kimlik doğrulamaya 
ilişkin açıklamalar yapılmıştır.  
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Elektronik haberleşme sektöründe, çok sayıda kişisel verinin işlendiği 
açıktır. Abonelik tesisi amacıyla aboneden alınan kişisel verilerin yanı sıra 
aboneliğin kullanımı ile ortaya çıkan kişisel veriler de bir o kadar fazladır. 
Bunların bir kısmı abone desen yapısıyla BTK’ye bilgi verme amacıyla işle-
nirken bir kısmı da abonenin hizmetleri kullanımıyla ortaya çıkan trafik ve 
konum verilerinden oluşmaktadır. Söz konusu verilerin işlenmesine dair 
değerlendirmeler yapılmıştır. 

Haberleşmenin hayatın her alanında var olması sebebiyle, işlenen suç-
ların ve şüphelilerin tespiti amacıyla yargı makamları ve kolluk kuvvetleri 
tarafından işletmecilerden bilgi talep edilebilmektedir. İşletmeciler tarafın-
dan bu taleplerin karşılanması da yine kişisel veri işleme faaliyeti kapsa-
mında yer almaktadır. Bu taleplerin karşılanması sürecine ilişkin bilgi ve-
rilmiştir.  

Her alanda olduğu gibi elektronik haberleşme sektöründe de veri sa-
hipleri verileri hakkında bilgi almak veya imhasını talep etmek amacıyla 
veri sorumlusu olan işletmeciye başvurabilmektedir. Çalışmanın son bö-
lümünde ilk olarak bu konuya ilişkin değerlendirmelerde bulunulmuştur.  

İşletmeciler tarafından hukuka uygun şekilde verilerin toplanması ka-
dar önemli olan bir diğer konu ise verilerin saklanmasıdır. AB düzenleme-
leri ve kararları çerçevesinde verilerin saklanması konusu değerlendirildik-
ten sonra; Türk hukukunda verilerin saklanmasına ve sürelerine ilişkin 
elektronik haberleşme mevzuatı içerisinde bulunan farklılıkların uygula-
maya yansıması incelenmiştir.  

Bilgi güvenliği konusunun elektronik haberleşme sektöründeki önemi 
belirtilerek işletmeci tarafından alınabilecek teknik ve idari tedbirlerin ya-
nında AB hukukunda kendine önemli bir yer edinen unutulma hakkı, 
mahkeme kararları doğrultusunda ülkemize yansımalarıyla birlikte ince-
lenmiştir. 

Son olarak kişisel verilerin imhası konusunda hem AB düzenlemeleri 
hem de Türk hukuku içerisindeki kavramlar kıyaslanarak farklılıkları ortaya 
konmuştur. Kişisel veri elde edildikten sonra yalnızca saklama yükümlülüğü-
ne katlanmak yerine imha edilene kadar profil oluşturma ve veri madenciliği 
vasıtasıyla veriler yeniden değerlendirilerek ekonomik bir kazanç elde etme 
hususunda elektronik haberleşme sektörüne ilişkin analizler yapılmıştır. Bu 
şekilde, çalışmanın son bölümünde aboneden alınan veya hizmetin kullanı-
mından kaynaklanan kişisel verilerin işletmeci tarafından elde edildikten son-
ra imhasına kadar geçen süreç değerlendirilmiştir. 





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


