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ONSOZ

Galatasaray Universitesi Kamu Hukuku Tezli Yiiksek Programinda ha-
zirladigim ayni1 adli yliksek lisans tezime dayanan bu ¢alismada Tiirk Ceza
Kanunu’'nun 243. maddesinde diizenlenen bilisim sistemine girme sugu ele
alinmistir. Calismamin hukuk literatiirii icin faydali olmasini dilerim.

Gerek konu belirleme gerekse tezin yazim siirecinin her asamasinda
yanimda olarak benden hi¢cbir zaman destegini esirgemeyen degerli da-
nismanim Prof. Dr. E. Eylem AKSOY RETORNAZ’a en icten tesekkiirleri-
mi sunarim. Prof Dr. Pinar MEMIS KARTAL ve Dr. Ogr. Uyesi Osman Gazi
GUCLUTURK e ise tez jiirime katilma nezaketini gosterdikleri ve verdik-
leri geri bildirimlerle calismama sunduklar1 katkilar i¢in minnettarim.

Yiiksek lisans tezimin kitaplastirilma siirecinde verdikleri destek ve
sarf ettikleri emekler icin basta Hakan Karaaslan, Nimet Yildiz ve Yasin
Ozbudak olmak iizere tiim Adalet Yayinevi ailesine tesekkiir ederim.

Beraber calistigimiz siirecte bana her tiirlii destegi gosteren kiymetli
mesai arkadaslarim Av. Agelya CAVDARLI'ya, Av. Asli KOCAK KALDIRIM’a
ve Av. Helin Dilar ONUR’e siikranlarimi sunarim. Tezimi bastan sona oku-
yarak katkilar sunan sevgili Mehmet Emre KANAT’a da ayrica tesekkiir
ederim. Benim i¢in ¢ok stresli ve zorlu gecen bu siirecte siklikla baslarini
agrittigim degerli dostlarim Mahmut YATI, Mustafa YILDIZ ve Sencer AY-
DEMIiR’e ise goésterdikleri dostluk ve giizel muhabbetleri icin minnettarim.

Gosterdikleri sevgi, emek ve 6zveri ile bugiin oldugum insan olabil-
memi saglayan sevgili annem Mine AYDIN ve babam Selami AYDIN’a ne
kadar tesekkiir etsem yetersiz kalir. Sevgili kardesim Mehmet Eren AY-
DIN’a ise dlinyanin en iyi kardesi olarak her zaman yanimda oldugu i¢in
minnettarim. Sevgili esim ve yol arkadasim Aysenur Kanat AYDIN’a ise
her zaman yanimda oldugu ve hayati benim icin anlamh kildig i¢in te-
sekkiir etmek isterim.

Ekim 2024, Istanbul
Ahmet Alper AYDIN






OZET

Bu calismanin konusu, 5237 sayili Tirk Ceza Kanunu'nun 243.
maddesinde diizenlenen bilisim sistemine girme sugudur. Maddenin ilk
fikrasinda sucun basit hali, ikince fikrasinda daha az cezay1 gerektiren
hali, tigiincii fikrasinda ise neticesi sebebiyle agirlasmis hali diizenlen-
mistir. Bilisim suc¢larinin anlasilmasi ve somut olaylarda adaletli bir ka-
rar verilebilmesi i¢in su¢a konu bilisim sistemlerinin ve bu sistemlerin
unsurlarinin tanimlanmasi hayati bir 6neme sahiptir. Bu nedenle ¢alis-
mamizin bilgisayar, bilisim sistemi, veri ve internet kavramlari incelen-
mistir. Bu kavramlarin teknik 6zelliklerine deginilmis; ardindan dokt-
rinde ve mevzuatta yapilan tanimlar incelenmistir. Bilisim suclarinin
konusu ya da araglari olarak ortaya ¢ikan bu kavramlarin uygulamadaki
durumunun daha iyi anlasilabilmesi i¢cin Yargitay kararlarina da bu bo-
limde yer verilmistir. Yine bu béliimde ceza hukuku i¢in yeni bir kav-
ram olarak sayilabilecek bilisim sug¢u kavraminin {izerinde durulmustur.
Ik olarak bu suglarin adlandirilmasi konusunda uluslararas: literatiirde
ve lilkemiz doktrinindeki farkli yaklagimlar; ardindan ise yapilan tanim-
lar ve siniflandirmalar incelenmistir.

Sonraki boliimde ise bilisim ve bilisim suclarinin tarihi gelisiminin in-
celenmesi amaglanmigtir. ilk olarak bilgisayarin da ana vatani olan Ameri-
ka’da ortaya c¢ikan bilisim suclarinin gelisimi ve bu suglarin engellenmesi
icin Ulkeler tarafindan yapilan calismalara deginilmistir. Ardindan bilisim
suclari ile ilgili olarak hazirlanan en énemli ve genis kapsamli uluslararasi
belge olan Avrupa Konseyi Siber Su¢ S6zlesmesi’'nin hazirlanma siireci ve
incelemekte oldugumuz suc ile ilgili maddelerinin tizerinde durulmustur.
Devaminda ise bilisim su¢larinin tilkemiz mevzuatlarina girisi i¢in yapilan
calismalar ile 765 sayili TCK’ya eklenen bilisim suglart ile ilgili maddelerin
incelemesi yapilmistir. Tiirk ceza reformu kapsaminda yeni bir ceza kanu-
nu yapmaya yo6nelik hazirlanan tasarilar ile bunlarda yer alan bilisim sug-
larina iliskin maddeler de yine ¢alismamizda yer almistir. Son olarak bili-
sim sistemine girme sugunun tlilkemizde ilk defa diizenlendigi 5237 sayili
TCK'nin hazirlanis stlireci ve bu kanunda yapilan degisiklikler {izerinde
durulmustur.
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Kavramlar ile ilgili temel bilgiler ve tarihi arka planin okuyucuya akta-
rilmasi iizerine TCK m. 243’te diizenlenen bilisim sistemine girme sucu
incelenmesine baslanmistir. Bilisim sistemine girme sucu ile korunmak
istenen hukuki deger ile ilgili doktrinde farkh goriisler dile getirilmistir.
Malvarligy, 6zel hayatinin gizliligi, haberlesme 6zgtirliigi, kisisel veriler ve
sistemin gilivenligi gibi degerlerin birinin ya da birkac¢inin birlikte korun-
masinin amagclandigi yazarlarca 6ne siirilmiistiir. Bize gore ise bu sug ile
korunmak istenen hukuki deger yalnizca bilisim sistemlerinin giivenligidir.
Kanun koyucu sayillan diger menfaatleri TCK’'da yer alan farkh suclarla
korumustur. TCK m. 243’li¢ basit hali ile korunmak istenen deger bilisim
sisteminin giivenligidir. Uctincii fikradaki niteligi sebebiyle agirlasmis hal-
de ise korunmak istenen deger sistemde bulunan verilerdir.

Her gercek kisi bu sucun faili olabilecektir. Tiizel kisiler ise ceza huku-
ku anlaminda fail olamayacaklardir. Bununla birlikte sucun islenmesi ile
menfaat temin eden tiizel kisiler hakkinda TCK m. 60’da 6ngoriilen gliven-
lik tedbirlerine hiikmedilebilecektir. Her ne kadar kanunda bilisim suglari-
nin islenebilmesi icin 6zel bir meslek ya da statii sahibi olmak gibi bir sart
aranmasa da bu suclarin genellikle “hacker” olarak adlandirilan bilisim
korsanlarinca islendigi goriilmektedir. Sugun magduru ise sistem tlizerinde
hak sahibi olan ve sisteme dogrudan erisim yetkisine sahip kisidir. Sistem
sahibi tarafindan hukuka uygun bir sekilde sisteme erisim yetkisi verilmis
kisiler de bu sugun magduru olabilirler. Kuskusuz ki gercek kisiler bu su-
cun magduru olabileceklerdir. Tiizel kisilerin durumu ise tartismalidir.
Kimi yazarlar tiizel kisilerin magdur olamayacaklarini, ancak suctan zarar
goren olabileceklerini savunmaktadir. Bizim de katildigimiz yazarlar ise
TCK’da ttizel kisilerin magdur olmalarina engel bir hiikiim olmadigini 6ne
stirerek; bunlarin da magdur olabileceklerini savunmaktadir. Sugun niteli-
gine uygun diistiigii siirece tiizel kisiler de bilisim sistemine girme sucu-
nun magduru olabileceklerdir.

Bilisim sistemine girme sucunun konusu bilisim sistemleridir. Genel
amacli olarak kullanilabilen bu sistemler verileri isleyebilir, birbirleri ara-
sinda aktarabilir ve depolayabilirler. Barkod okuyucular, beyaz esyalar ve
kahve otomatlar1 gibi sadece belli bir isi yapabilen cihazlar bilisim sistemi
olarak kabul edilmemektedirler. Bununla birlikte son yillarda ortaya ¢ikan
nesnelerin interneti ile diger nesneler ile bilisim sistemlerine veri génde-
rebilen ya da bunlardan veri alabilen beyaz esyalar ya da akilli saatler gibi
giyilebilir teknoloji iirtinleri bilisim sistemi olarak kabul edilmelidir. Gi-
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niimiizde artik internete baglanabilen ve bir¢ok bankacilik isleminin yapi-
labildigi ATM’ler ise bilisim sistemi sayilmaktadir. Bilgisayarlar, akill tele-
fonlar, tabletler en yaygin bilisim sistemleridirler. Belli bir donanima bagh
olmayan ve uzaktan erisilebilen internet siteleri, sosyal medya uygulama-
lari, e-posta adresleri, online veri tabanlari ve video oyunu oynama hizmeti
veren platformlar da yine bilisim sistemi olarak kabul edilmektedir. Son
yillarda insanligin hayatina giren bulut bilisim sunuculari ile nesnelerin
interneti ile ¢alisan akilli sistemler de yine bilisim sistemi olarak kabul
edilmektedirler. TCK m. 243’te sucun bilisim sisteminin tamamina ya da
bir kismina karsi islenebilecegi diizenlenmistir; bu nedenle sistemin belli
bir pargasi ya da sisteme bagl bir aygit da bu sucun konusu olabilir. Orne-
gin bilisim sisteminin icerisinde bulunan belli bir klasoér ya da sisteme bag-
lanmig bir harici bellek de sucun konusu olabilir. Sucun daha az cezay:
gerektiren halinin konusu bedeli karsilig1 yararlanilabilen bilisim sistemle-
ridir. Sucun netice itibariyle agirlasan halinin konusu ise sistemin igerisin-
deki verilerdir.

Failin bilisim sistemine girme veya sistemde kalmaya devam etme ha-
reketlerinden birini yapmasi ile sug islenmis olacaktir. Girme eylemi fizik-
sel olarak sisteme temas edilerek icra edilebilecegi gibi; internet aglar1 ya
da kablolar yardimiyla uzaktan da icra edilebilecektir. Girme eyleminin sug
olarak kabul edilebilmesi icin sistemin 6zel olarak korunmasina gerek yok-
tur; girisin hukuka aykir1 olmasi yeterlidir. Bir bagka failin sisteme girme
eyleminin hukuken gecerli bir hak ya da rizaya dayanmamasi gerekmekte-
dir. Herkesin erisimine agik bir sisteme girilmesi halinde su¢ olusmayacak-
tir. Sistemin fiziksel yapisina degil calisan sanal/dijital alana girilmesi ge-
rekmektedir. Fail bilisim sisteminin diigmesine basarak bu sucu isleyebile-
cegi gibi farkli yontemler ve yazilimlar da kullanabilecektir. Bilisim sugla-
rint islemeyi meslek haline getirmis hackerlar tarafindan bu suglarin isle-
nebilmesi i¢in gesitli yazilimlar kullanilabilmektedir. Tarama yontemi ile
sistemin aciklarini tespit eden bilisim korsanlari; virtisler, solucanlar, Tru-
va atlar1 gibi zararl yazilimlar ile sisteme girmeye calismaktadir. Sosyal
miihendislik ve oltalama gibi psikolojik manipiilasyon yontemleri de yine
bilisim korsanlarinca sik¢a kullanilmaktadir. Ozellikle son yillarda gelistiri-
len Pegasus yazilimi gibi programlarla sistem sahiplerine sadece dosya
gonderilerek hedef bilisim sistemine girilebildigi goriilmektedir. Kalma
eyleminin icra edilebilmesi i¢in ilk olarak failin sisteme girmis olmasi ge-
rekmektedir. Fail sisteme hukuka uygun bir sekilde girmis olmasina rag-
men hukuka uygunluk sebebi ortada kalkmis olabilir. Bu durumu fark eden
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fail hemen sistemden ¢ikmazsa sistemde kalmaya devam etme fiilini isle-
mis olacaktir. Hata sonucu sisteme girdigi sistemden hatasini fark etmesi-
ne ragmen cikmayan fail de bu sucu islemis olacaktir.

Sucun islenmesi i¢in 6zel bir neticenin ya da zararin meydana gelme-
sin gerek yoktur. Fail sisteme girdigi veya kalmaya devam ettigi anda sug
islenmis olacaktir. Sugun neticesi sebebiyle agirlasmis hali icin ise kanun
koyucu verilere zarar gelmesini netice olarak diizenlemistir. Bilisim siste-
mine girme sucu bakimindan tesebbiis miimkiindiir. Sisteme girmek i¢in
icrai hareketlere baslayan fail elinde olmayan nedenlerle sisteme giremez-
se tesebbiis hiikiimlerine gore cezalandirilacaktir. Kalmaya devam etme
eylemi bakimindan ise tesebbiis miimkiindiir. Tesebbiisiin miimkiin oldu-
gu hallerde TCK m. 36’da diizenlenen goniillii vazgegme hiikiimleri de uy-
gulanacaktir. Gontlli olarak sugun icra hareketlerini yarida birakan faile
sadece o zamana kadar isledigi su¢lardan dolayi ceza verilecektir.

Bilisim sistemine girme sucu sadece kasten islenebilmektedir. Taksir-
le ya da hata sonucu bir sisteme girilmesi halinde faile ceza verilmeyecek-
tir. Sugun olusumu ve failin cezalandirilmasi acgisindan failin amacinin bir
o6nemi yoktur. Failin kusurlulugunu ortadan kaldiran hallerin varliginda
ise kusur yetenegi mevcut olmayacagi i¢in su¢ da olusmayacaktir. TCK m.
243/3’te diizenlenen sucun islenmesi icin ise fail kasten bilisim sistemine
girmis olmali ve taksirli bir hareketle sistemdeki verilere zarar vermelidir.

Incelemekte oldugumuz sucu diizenleyen maddedeki “hukuka aykiri
olarak” ifadesinin anlami doktrinde tartisiimaktadir. Kimi yazarlar kanun
koyucunun bu tercihi ile hukuka aykirilik bilincini de su¢un bir unsuru
olarak kabul ettigini savunmaktadir. Bizim katildigimiz goriise gore ise
kanun koyucunun buradaki amaci sugun islenmesi sirasinda ortaya ¢ikabi-
lecek hukuka uygunluk nedenlerine dikkat cekmektir. Onemli olan hukuka
uygunluk halinin bulunup bulunmadigidir. Failin 6zel olarak hukuka ayki-
rilik bilinciyle hareket etmiyor olsa bile sugun diger unsurlar1 gerceklestigi
takdirde fail cezalandirilacaktir. Bir kanun hiikmiiniin icrasi kapsaminda
bir baskasina ait bilisim sistemine giren kisi cezalandirilmayacaktir. Bu
konuda verilecek baslica drnekler bilgisayar kiitiiklerinde arama ve ileti-
simin denetlenmesi tedbirleridir. Bilisim sistemini bir su¢u 6nlemek igin
mesru miudafaa kapsaminda isleyen fail de cezalandirilmayacaktir. Bir
hakkin kullanilmasi kapsaminda bilisim sistemine giren fail de cezalandi-
rilmayacaktir. Ornegin abonelik sozlesmesi kisilere baskalarina ait ilisim
sistemlerine erisme hakki verebilmektedir. Sistem sahibinin verdigi rizaya
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uygun bir sekilde sisteme giren kisi de cezalandirilmayacaktir. Riza agik
bir sekilde verilebilecegi gibi ortiilii olarak da verilmis olabilir. Sistem sa-
hibinden aldig1 riza ile sisteme giren bir kimsenin Ugtinct kisilere verecegi
riza gecerli olmayacaktir. Riza belli bir sarta bagh olarak verilebilecegi
gibi; belli bir amacin ifasina yonelik olarak da verilebilecektir. Ayrica belli
bir siireligine riza verilmesi de miimkiindiir. Sizma testleri ile sistemin
giivenligini test eden beyaz sapkali hackerlarin eylemleri riza kapsaminda
olacag icin su¢ olusmayacaktir. Calisanlarina bilgisayar tahsis eden ku-
rumda bunlar1 kullanabilmeleri i¢in ¢calisanlarina riza géstermistir. Kurum-
larin, ¢alisanlarini denetlemek amaciyla bilgisayarlar ve mail adreslerine
erismelerinin sug¢ olup olmadig1 da 6nemli bir konudur. AIHM ve Anayasa
Mahkemesi kararlarina gore isverenlerin denetim yapmadan 6nce bu de-
netimlerin kapsami ve sinirlarit hakkinda calisanlarini bilgilendirmeleri ve
onaylarini almalar1 gerekmektedir. Aksi halde yapilan denetim bilisim sis-
temine girme sucunu olusturacaktir.

Bilisim sistemine girme sugunun bedeli karsilig1 yararlanilabilen sis-
temlere karsi islenmesi halinde verilecek ceza azaltilacaktir. Burada kaste-
dilen internet kafeler gibi bilisim sistemlerinin kiralandig1 mekanlar degil-
dir. Sugun bu halinin ulagsmasi i¢in bilisim sistemini sanal yapisi tizerinden
sunulan bir hizmet s6z konusu olmalidir. Uyelerine iiret karsihg cesitli
hizmet sunan internet siteleri, video oyunu oynana platformlari ve kullan-
digin kadar dde sistemi ile calisan uygulamalar bu sistemlere 6rnek olarak
gosterilebilir. Internet hizmetinin yetkisiz bir sekilde kullanilmas1 da bu
fikra kapsaminda degerlendirilecektir. IPTV ve WEBTYV gibi internet taban-
I1 sunulan sifreli yayinlarin izlenmesi de yine TCK m. 243/2 kapsaminda-
dir. Telefon ve manyetik hatlar ile sunulan sifreli yayin hizmeti ile otomat-
larin bedeli 6denmeksizin kullanmasi ise TCK m. 163’te diizenlenen karsi-
liksiz yararlanma sugunu olusturacaktir. Bilisim sistemine girme sugunun
bir terér orgiitiiniin faaliyetleri cergevesinde islenmesi halinde verilecek
ceza artirilacaktir. Ayrica kimi yazarlar kamu kurumlarina ait ve devletin
giivenligi ile ilgili sistemler ile 6zel giivenlik 6nlemleri ile korunan sistem-
lere karsi islenen suglarin daha agir bir sekilde cezalandirilmasini savun-
maktadir. Bilisim sistemine girme su¢unun islenmesi nedeniyle sistemdeki
verilerin degismesi ya da yok olmasi halinde ise TCK m. 243 uygulanacak-
tir. Burada bilerek ve isteyerek bilisim sistemin giren fail istemeden sis-
temdeki verilere zarar vermektedir. Kasten verilere zarar veren fail ise
TCK m. 244 geregince cezalandirilacaktir. Kanunun gerekgesinde veri sis-
temdeki tiim soyut unsurlar olarak tanimlanmistur.
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Bilisim sistemine girme sucu bir baska sucun agirlastirici sebebi ya da
unsuru olarak islenmigse bilesik su¢ s6z konusudur. Ornegin bilisim sis-
temleri kullanilmasi yoluyla hirsizlik (TCK m. 142/2-¢e) ve bilisim sistemi-
nin arag olarak kullanilmasi yoluyla dolandiricilik (TCK m. 158/1-f) sugla-
rinda fail asil hedefledigi sugun unsuru olarak TCK m. 243’te diizenlenen
sucu islemektedir. Bu durumda faile bilisim sistemine girme suc¢undan
dolay1 ceza verilmeyecektir. Bilisim sistemine girme sucunun ayni kisiye
karsi farkli zamanlarda birden fazla kere islenmesi halinde zincirleme sug
s0z konusu olacaktir. Sucun tek fiille birden fazla sisteme karsi islenmesi
halinde de yine ayni durum s6z konusu olacaktir. Burada tek bir ceza veri-
lecek ve s6z konusu ceza TCK m. 43’e gore artirilacaktir. Tek bir fiil ile bir-
den fazla sugun islenmesi halinde faile yalnizca en agir suc i¢in ceza verile-
cektir. Bilisim sistemine girme sugunu isleyen kisi kimi zaman ayn fiille
haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal veya kisisel veri-
lerin ele gecirilmesi suclarini isleyebilmektedir. Eger bu sug¢larin islendigi
fiil ayniysa faile yalnizca tek bir ceza verilecektir. Buna ragmen her suca
sebebiyet veren fiil farkliysa fail her su¢ bakimindan ayri ayr1 cezalandi-
rilmalidir. Benzer bir tartisma TCK m. 244’te diizenlenen suglar bakimin-
dan da sz konusudur. Fail TCK m. 244’teki sucu islemek icin bilisim sis-
temine girme sugunu bir ara¢ suc olarak islemisse TCK m. 243 geregince
cezalandirilmayacaktir. Failin TCK m. 244’teki sucu islemesi i¢in bilisim
sistemine girmesi kacinilmaz ise sadece bu madde geregince ceza verilme-
lidir. Bununla birlikte zorunda olmamasina ragmen bilisim sistemine giren
faile ayrica TCK m. 243 geregince de ceza verilecektir. Kimi zaman bilisim
sistemine girme sucgunu islemek isteyen fail, isini kolaylastirmak amaciyla
TCK m. 245A’da diizenlenen yasak cihaz ve programlar sugunu isleyebil-
mektedir. Burada faile hem TCK m. 243 hem de TCK m. 245A geregince
ceza verilmelidir.

Bilisim sistemine girme sucu tek kisi tarafindan islenebilecegi gibi;
birden fazla kisinin de bu sucu birlikte islemesi miimkiindiir. Dolayl faillik,
yardim etme ve azmettirmeye iliskin hiikiimlerin de bu sucu uygulanmasi
ontinde herhangi bir engel yoktur. Bilisim sistemine girme sugunu isleyen
fail, sucun islendigi yerdeki asliye ceza mahkemesinde yargilanacaktir.
2021 yilindan itibaren iki veya daha fazla asliye ceza mahkemesi olan yer-
lerde belli mahkemeler bilisim alaninda ihtisas mahkemesi olarak c¢alis-
maya baslamistir.
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GIRIS

1946 yilinda gelistirilen ve tarihteki ilk bilgisayar olarak kabul edilen
ENIAC! ile hayatimiza giren bilisim sistemleri; giinimiize degin gecen sii-
rede ¢ok hizli bir sekilde degismis ve gelismistir. Bilisim teknolojileri pro-
fesyonel is hayatindan, egitime; eglenceden, alisverise kadar bir¢cok alanda
hayatin vazgecilmez bir parcasi olmay1 basarmistir. Oyle ki TUIK verilerine
gore 2021 yilinda Turkiye’deki hanelerin %80,5’i bilisim sistemleri ve in-
ternet dilizenli olarak kullanmaktadir?. Hayatin her alanina sirayet eden

bilisim sistemleri ayn1 zamanda yeni suc tiplerinin ortaya ¢ikmasi ve is-
lenmesi icin uygun bir ortam olmustur.

Ik defa altmigh yillarda Amerika’da ortaya ¢ikan3 bilisim suglari; kisi-
sel bilgisayarlar ve internetin yayginlasarak evlerde kullanilmaya baslan-
dig1 doksanli yillara gelinmesiyle birlikte yayginlagmistir4. Bilisim suglari-
nin islenme sekillerinin ve sayilarinin arttigr bu yillarda devletler de bu
suclar ile ilgili cezai diizenlemeleri yiiriirliige koymaya baslamistirs. Yine
bu yillarda uluslararasi 6rgiitler tarafindan da bilisim suclari lizerine cesit-
li calismalar yapilmis; 2001 yilinda ise bilisim suglar1 alanindaki ilk ve en
onemli uluslararasi belge olarak kabul edilen Avrupa Konseyi Siber Sug
Sozlesmesi (AKSSS) hazirlanarak imzaya agilmigtir®.

1 Ahmet Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukun-
da Bilisim Suclari, istanbul: Legal Yayincilik, 2003 s. 13-14.

2 TUIK, 2021 Hanehalki Bilisim Teknolojileri (BT) Kullamm Arastirmasi
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-
Kullanim-Arastirmasi-2021-37437 (E.T. 11.04.2022)

3 Emin Dogan Aydin, Bilisim Su¢lar1 ve Hukukuna Giris, Ankara: Doruk Yayinlari, 1992
s. 25.

4 Murat Volkan Diilger, Bilisim Suglar ve internet iletisim Hukuku, 8. Baski, Ankara:
Seckin Yayincilik, 2020 s. 93-94.

5 Levent Kurt, Actklamali I¢tihath Tiim Yénleriyle Bilisim Suclar1 ve Tiirk Ceza Ka-
nunundaki Uygulamasi, Ankara: Se¢kin Yayinevi, 2005 s. 115.

6  Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suclarla Miicadelede
Uluslararast Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari
Dergisi, Prof. Dr. Nur Centel’e Armagan, C.9, S. 2, 2013 s. 1241.
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Ulkemizde ise 1991 yilinda 765 sayilh TCK’da yapilan degisiklikle bir-
likte bilisim suglar1 ceza kanunumuza girmistir’. Ancak bu degisiklik ile
kanuna eklenen maddeler arasinda bu ¢alismanin konusu olan bilisim sis-
temine girme sucunu diizenleyen bir madde bulunmamaktaydi. Bilisim
sistemine girme eylem ilk defa 5237 sayili TCK'nin 243. maddesinde sug
olarak diizenlenmistir8. 2016 yilinda ise TCK m. 243’te c¢esitli degisiklikler
yapilmistir. Maddenin giincel hali su sekildedir:

Bilisim sistemine girme

Madde 243- “(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hu-
kuka aykirt olarak giren veya orada kalmaya devam eden kimseye bir yila
kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanila-
bilen sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar
indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi icinde ve-
ya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksi-
zin teknik araclarla hukuka aykiri olarak izleyen kigi, bir yildan ii¢ y1la kadar
hapis cezast ile cezalandirilir.”

Maddenin ilk fikrasi1 bilisim sistemine girme sugunun basit halini,
ikinci fikrasi cezanin azaltilmasini gerektiren halini, liglincii fikrasi ise su-
cun ortaya cikan netice nedeniyle agirlasan halini diizenlemektedir. Mad-
deye 2016 yilinda eklenen dordinci fikrada ise “veri nakillerini izleme
sugu” diizenlenmistir. Bu su¢ her ne kadar TCK m. 243 icerisinde diizen-
lenmis olsa da bilisim sistemlerine girmeksizin islenen bir sugtur. Doktrin-
de de bu sugun ayr1 bir maddede diizenlenmesinin daha saglikli olacagi
ifade edilmistir®. Korudugu hukuki deger, sucun konusu ve icra edilen fiil-
ler yoniinden bilisim sistemine girme sucu ile arasinda 6nemli farklar bu-
lunan dordiincii fikra bu calisma kapsaminda incelenmeyecektir.

7 Akbulut, Bilisim Alaninda Suglar, 2. Baski, Ankara: Adalet Yayinevi s. 96-97. Kurt,
a.g.e.s. 118-121.

8  Akbulut, a.g.e. s. 112. Kurt, a.g.e. s. 136.

9 Akbulut, Ba.g.e. Suglar s. 158-159. Diilger, a.g.e. s. 237. Ahmet Giil, Dogrudan-Dolaylh
Bilisim Suclari, 3. Baski, Ankara: Seckin Yayincilik, 2021 s. 91.
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Calismamizda TCK m. 243’ln ilk ii¢ fikrasinda diizenlenmis olan bili-
sim sistemine girme sucu incelenecektir. islenen bir fiilin TCK’'da diizen-
lenmis olan sug tipinin kapsamina girip girmediginin tipiklik unsuru yo-
niinden degerlendirilebilmesi icin ilk olarak bilisim, bilisim sistemi ve ilgili
kavramlarin sinirlarinin acik ve net bir sekilde tespit edilebilmesi gerek-
mektedir. Bilisim sistemleri ve bu sistemlerin bilesenlerinin tanim ve 6zel-
likleri, gelisen teknolojiyle de baglantili olarak, her gecen giin gelismekte
ve degismekte; bu degisim ise asagida deginilecek kavramlarin tanimlan-
masini daha da zorlastirmaktadir??. Ote yandan bu kavramlara kanuni dii-
zenlemelerle yapilacak tanimlar zaman icinde yetersiz kalacak, bu durum
ise ortaya cikan yeni su¢ isleme bicimlerinin kanunun kapsami disinda
kalmasina neden olacaktirll. Bu nedenledir ki bazi yazarlar bilisim kav-
ramlarinin tanimini yapmaktan kacginip 6zelliklerini saymakla yetinirken?2
bazi yazarlar ise teknik ayrinti ve terimlerden arindirilmis kisa ve 6z ta-
nimlar yapmayi tercih etmistir!3. Sucun unsurlarinin incelenmesi sirasinda
meydana gelebilecek olasi karisikliklarin dniine gecilebilmesi maksadiyla;
calismamizin ilk b6liimiinde doktrinde yapilan tanimlar yargi kararlari ile
birlikte biitiinciil bir sekilde ele alinacaktir. Bu boéliimde ¢ogunlukla ince-
lemekte oldugumuz sugun konusu olacak bilgisayar ve bilisim sisteminin
yaninda; veri ve internet gibi sucla yakin iliskili kavramlara da deginilecek-
tir. Ayrica bilisim kavraminin isimlendirilmesi, tanimlanmasi ve siniflandi-
rilmasina iliskin doktrindeki yaklasimlara deginilmistir.

Kavramlarin tanimlanmasinin ardindan, okuyucunun kavramlarin ta-
rihi arka planina hakim olmasi amaciyla, bilisim ve bilisim suclarinin tarihi
gelisimine deginilecektir. Ardindan iilkemizin de taraf oldugu AKSSS’nin
hazirlanis siireci ile incelemekte oldugumuz sucla ilgili hiikiimlerinden
bahsedilecektir. Akabinde ise 765 sayili TCK doneminde bilisim suglar ile
ilgili hazirlanan tasarilar ve yapilan kanun degisiklikleri ele alinacaktir. Bu
sirada 5237 sayili TCK’'nin hazirlik stireci ile bu dénemde yapilan tartisma-
larin tizerinde durulacaktir.

Calismanin devaminda ise sugla korunan hukuki deger doktrindeki
farkli gorisler ve yargi kararlari 1s1ginda incelenecektir. Ardindan sugun

10 Diilger, a.g.e. s. 58.

11 Biigra Ozgelik, Bilisim Sistemine Girme Sucu, istanbul: On ki Levha Yayinlari: istan-
bul Ceza Hukuku ve Kriminoloji Arsivi, 2021 s. 3-4.

12 Yenidiinya/Degirmenci a.g.e. s. 31
13 Diilger, a.g.e. s. 64-65.
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maddi unsurlari, manevi unsuru ve hukuka aykirilik unsuru tek tek incele-
nerek bu konularda doktrinde ve yarg: kararlarinda belirtilen énemli hu-
suslarin Uzerinde durulacaktir. Yine ayni bashk altinda; sugun cezasini
hafifleten ve agirlastiran nedenler ile sugun neticesi sebebiyle agirlasmis
hali incelenecektir. Suglarin birlesmesi baslig1 altinda ise bilisim sistemine
girme sucunun farkli suglarla beraber islenmesi halinde failin nasil ceza-
landirilacagi sorusunun iizerinde durulacaktir. Bu kapsamda TCK’'nin ilgili
maddelerinde diizenlenen bilesik sug, zincirleme sug ile ayni ve farkl ne-
viden fikri ictima hallerine ayr1 ayr1 deginilecek; bu hallerde hakim tara-
findan uygulanacak kurallar drnekler, doktrin goriisleri ve yargi kararlari
ile belirlenmeye calisilacaktir. istirak bashgi altinda ise birden fazla fail
olmasi veya faile yardim edilmesi yahut failin su¢a azmettirilmesi durum-
larinda uygulanacak hikiimlerin tzerinde durulacaktir. Yaptirim bdli-
miinde sugun basit hali ve nitelikli halleriyle neticesi sebebiyle agirlasmis
haline verilecek ceza ve bu cezanin nasil belirlenecegi tizerinde durulacak-
tir. Yargilama baslig1 altinda ise yakin zamanda CMK’da yapilan degisiklik-
ler de ele alinarak bilisim sistemine girme sucunun sorusturma ve kovus-
turma evrelerinin nasil yiiriitiilecegi agiklanacaktir.

Bu calismada gerek sucla ilgili temel kavramlar gerekse sugun unsur-
larina iliskin tartismalarda ilgili Yargitay Ceza Genel Kurulu ve ceza dairesi
kararlarina deginilerek uygulamadaki giincel durum da okuyucuya aktari-
lacaktir. Konu ile ilgisi bulunan hallerde ise Avrupa insan Haklar1 Mahke-
mesi ile Anayasa Mahkemesi kararlarina yer verilecektir. Yarg: kararlari-
nin yan sira doktrindeki farkli goriislere de deginilerek islenen konularin
olabildigince genis bir perspektiften incelenmesi amaclanmaktadir.
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