Mesut Serdar Cekin / Ahmet Esad Berktas / M. Furkan Akinci

VERI HUKUKU

onikilevha



ONSOZ .ovtrrerirenrrssisessssssssesssssssssssssssssesssssssssssssssesssssssssssssssssssssssssssssssssasssssssns A%
GERIS e
BIRINCi BOLUM
VERI HUKUKUNA GIRI$
§1. Veri Kavrami UZErine ..c.cceeeereeerveesseesseesseessssssssssssessessssssssssssessssens
§2. Diizenlemeler Arasindaki IligKi......cceeerererererenerereesesasasasssnesesenenenee
IKINCIBOLUM
VERI YONETiSIMI HUKUKU
§3. Data AcCl.cuuccieeccerenccrneccresccensescsssscessosssssossssesssssossssssssssssssssssssssssnses 13
L GeNEl AMAG ot ssssstssssssssssssssssssssssssssssssssssssssans 13
II.  Uygulama Alani.......iiciicicicicisinsis s 17
IIL TANIMIAT oottt ssssssssnassans 19
IV. Kullanicilarin Uriin ve Baglantilh Hizmetlere Iliskin
Verileri Kullanma HakKi.......oceeeeurineineirenenieirereisesesieseisesseneennne 24
1. Art. 3: Varsayilan Ayar Olarak Verinin Erisilebilirligi............ 24
2. Art. 4: Erigim HaKKi..o.ooovuveeneieireereieeeeecseiseieeseseeseieseeiseanes 27
3. Art. S: Veriyi Ugiincii Kisilerle Paylasma HakkKi..........ooevveeeen. 32
4. Art. 6: Veri Alicisinin YakimlGlaKleri ....oevveeeeereceeirenneerennnees 33
S.  Veri Sahibinin YakimlGlakIleri......ooveeeeveereeneerereeireirersenenenee 35
6. Haks1Z Sartlar .....cc.eeeeeeveereeeerereireiseiesseiseiseiseeesisesseisesesseisenns 37

ICINDEKILER

a. Art. 13: Tegebbiisler Arasinda Haksiz Sartlara
[liskin Diizenlemeler........cc....coorvvvemrrversreresesssessesssesnsssennns 38



VIII

b. Sozlesmeler Hukuku Agisindan Degerlendirme.............. 39
7. VeriIsleme Hizmetleri Saglayicilar1 Arasinda Degisim ........41
Kisisel Olmayan Veriye Hukuka Aykir1 Uluslararasi
Devlet Erigimi ve AKEarim.......cceeeeeeemeeurcunerneeeerennesseeseneessesnens 42
9. Aralslerlik (Interoperability)......ooccceeereeeeemereeeemseeeeeessseseesenns 44
§4. Data GOVernance ACt...cccccccceecccceneeeessssesssssssssssssssssssssssssssssssssssssse 46
L GeNElAMAG oot iessessessess s ssessessasessessssssssesssaes 46
II.  Konu ve Uygulama Alani .........ociereneieneieiiciiesssessesssesanns 49
III. Kamu Otoritelerinin Elinde Bulundurdugu Korunan
Belirli Veri Kategorilerinin Yeniden Kullanimi..........ccoocvciunecee. 52
IV.  Veri Paylasimi Hizmetleri Saglayicilarina Yonelik Sartlar ........... 57
1. Genel AGIKIamalar.......cccveeeeeeeieineeneeneerieieireiseseeieseseeiseaeeans 57
2. Veri Paylagimi Hizmeti Sunulmasi Igin Aranan Sartlar......... 59
V. Kamu Yararina Veri Isleme/Veri Hayirseverligi ............ccoouveeerrenes 64
VL. AB Veri Inovasyon KUrtlt...........ooceeeeeemmeseerssmmsmsesssssssssnsessssenes 64
VII. Uluslararasi Erigim ve Uluslararast AKtarim..........coecoveeveevceecnncnnee 65
§5. “ATAct” Taslagl ccuceeruereeruesuennesuesnesnensesnesnessessessesssssssssssssassssssssenes 67
I.  Hukuk Politikasi, Kanun Yapma Teknigine Iliskin Genel
AGIKIAMAAT ..ot nane 67
II.  Uygulama alani.......iiciciciccisiessncssesssesenens 69
III. Risk Kategorisine Gore Siniflandirma .........cccocvuvevcivvcivciincinnces 69
1. Biitiiniiyle Yasaklanan Yapay Zeka Sistemleri...........ccccouuu... 70
2. Yiiksek Risk Tegkil Eden Yapay Zeka Sistemleri..................... 70
3. Risk Kategorisinden Bagimsiz Olarak Bilgilendirme
Gerektiren Yapay Zeka Sistemleri........c.occvevnevuvereecuccrnennnn. 72
IV, Veri YOnetiSimi.....ooocvveviciiciniiiciicicicieieieisenisenisesns 73
L. Veri Tanimlari ... ceceececeeenereneieieesseiseiseeesssessessessesesssesees 74
2. Veri YONetiSimi..ocoeveeveeereeieeeeneeeeeneereeeeieeieeeieseesesenens 75

3. Kalite YOnetim SiStemi....coceveerieeererereiereresesisneseseessssesesessssesenes 78



IX

§6.

§7.

§8.

§9.

§10. Tiiziikiin Uygulama Alam
L Genel Olarak ....ieiniericnisiesessssssesssssssssnssssesessnens
IL MIKILK IKESI.covvvvrrsevssrersssnssresssssmssssssssssssssssss s ssssssssssens

UCUNCUBOLUM
VERI KORUMA HUKUKU

Kisisel Verilerin Korunmasi1 Hakkinda Yasal

Diizenlemelerin Tarihgesi cocceeeveressneicssercssanssssencssnnssssnnsssanssnns

Kisisel Verilerin Korunmasinin Temel Hak ve Ozgiirliikler

(Anayasal) BOYULU c.c.ccerevereusnssnscsesssssssssnsasassssssssssssssnsnsasasssss
L. Anayasal Menfaatler Dengesi.........ccccoveueruiinncimecinnciucssnncinnes
II.  Veri Uzerinde Miilkiyet Hakki Mmkiin mii? .......cc.cceceeeeees

Kisisel Verilerin Korunmasi Kanunu Kapsaminda Koruma

Altina Alinan Hukuki Menfaat.........ccceeeeeeeeeeeneeneeessssesescesessnenes

Kisisel Verilerin Korunmasi Kanunu'nun Kapsamina Dair

Degerlendirmeler ........ocovuenennnenensnnsnnsnnsnssnnsnssnsssessnssassnssns
I.  Kanun'un Kisi Agisindan Uygulama Alani.........ivcieceeneee
II. Kanun'un Konu Agisindan Uygulama Alani.........iecinneee

1. Otomatik ya da Kismen Otomatik Kayit Sistemleri.........

2. Herhangi Bir Veri Kayit Sisteminin Pargas1 Olmak

Kaydiyla Otomatik Olmayan Yollarla Veri Islenmesi.......
3. Kanunmd. 28’ Gore Kisitlamalar.........cccvcvveiviivircienncnn.

a. Verilerin Gergek Kisiler Tarafindan Tamamen
Kendisiyle veya Ayni Konutta Yagayan Aile

Fertleriyle Ilgili Faaliyetler Kapsaminda Islenmesi....

b. Kisisel Verilerin Milli Savunmay1, Milli Giivenligi,
Kamu Giivenligini, Kamu Diizenini, Ekonomik
Giivenligi, Ozel Hayatin Gizliligini veya Kisilik
Haklarini Thlal Etmemek ya da Sug Tegkil
Etmemek Kaydiyla, Sanat, Tarih, Edebiyat
veya Bilimsel Amaglarla ya da Ifade Ozgiirliigii

Kapsaminda I$lenmesi............oueeereeeemmeecereesemmneeeenenes

III. Kanun'un Yer Agisindan Uygulama Alani .........cicivecinnees

..... 88



I Pazar IIKESi ..uvvveereverrereeesssesesssesessssasesssssssssssssssssessssssesssssssssssssnsens 107
1. Genel Olaraku......oceceeereneuneecirerereieieeseseseiesseisessessesesaens 107
2. TUZEK Art. 3£.2D.2) v ssssesessssessssssssssssnnens 108
3. THZUK Art. 3£ 2D.D) ceoeereeeeresereseseseseesssesessssssesssissesssesenens 110
IV. AB Veri Koruma TemsilCisi ....ccoererreurreererrerrenreneeeiseisesseseesseesenne 112
§11.Kanun’da Kullanilan Bazi Temel Kavramlar ....cceeeeeeeececeeeeeeeeees 112
L KiSISEl Vi iuriurieeeuieeireieieiiseiseieieiseiseise s ssessesse e essesssssesassaens 113
Lo KiSieserresmeeesessssessssesssesesessssssessssessesesessesessessesesesesrseserees 113
2. Kigi-E§ya AYTIMI vttt 114
3. BelirlenebilirliK......coceveieureureureriricireirereseeieseeseeeeeenne 115
II. Kisisel Verilerin ISIenmesi.......cco...ccoorvveemmreverensrreresssssssssssssssennnons 118
ITI. Veri SOruUMIUSU....ccueueeeeciaeiereereieieieiseise et essessessesaesasens 121
1. Kanun Sistematigi Agisindan Veri Sorumlusu
Kavraminin ONemi ......coeccerereeereueenenenenceneneneessesesenssesseseseseees 121
Dis Iliskide Veri Sorumlusunun Belirlenmesi...................... 122
3. Veri Sorumlusunun Belirlenmesinde Esas Alinacak
KISEASIAL wovevveeeeiiieieieteieieiese ettt ssesssas s saeens 123
4. Ortak Veri SOrumlust......ocveeeeereereeseieesenseissiesssesessessesesaes 127
a. Tuzik Art. 26'da Yer Verilen Diizenleme...........cccuu..... 127
b. AAD Igtihatlarinda Ortak Veri Sorumlusu.................... 128
c. Kurul'un23/12/2021 tarihli ve 2021/1304 sayili
TTKE KaTarLuucvuorvveeeveesseesseeesssessseesssesessssesssesssssessssesssannees 132
Se ERSIKIKIET ..ot 133
IV, Veri ISIEYEN.cuueuureceeeeeseseereeesssseseeesssssssssssssssssssssssssssssssssssssssens 134
1. Veri Isleyene Dair Diizenlemelerin Degerlendirilmesi...... 134
2. Veri ISleyenin Tespiti.......comreeeesmreeeessmreessssnseessssssesssssnseeees 137
§12.Kanun’da Esas Alinan Temel T1keler........ccoeereruernernernernesuesnenees 140
I.  Kisisel Veri Islenmesinin Kural Olarak Yasak Olmasi Ilkesi .... 141
II.  Hukuka ve Diiriistlitk Kurallarina Uygunluk..........cocvunnecnee. 143
1. Hukuka UygunluK ... 143

2. Diristlik Kurallarina Uygunluk.........ccciciciiinne, 143



III.

Iv.
V.

VL

L.

IL

AmAaca Bagllik IKeSi .u.uuuuuumcerrreeveeeemssmmnecceeeensssssssesssnsnnecsssseee
1. Kanun'da Yer Verilen Diizenleme.........ccoeeuevuevrenereeeneenrsennns
2. Amag Degisikligi Sorunt ........ccucvcicivcrincinerincinciincinne.
3. Tizik'de Amag DegisikliZi ......cocovuruvvirverurrircririciicinnne.

a. Onceki Amag ile Yeni Amag Arasindaki Her Tiirlii
Baglantl ...

b. Verilerin Toplandig1 Hal ve Sartlar, Ozellikle Ilgili
Kisi ile Veri Sorumlusu Arasindaki {ligki...............orvvven.

c. Kigisel Verinin Nitelifi........coecuveruvrueeruscuneruesineinenannes
d. Ilgili Kisi Agisindan Dogacak Muhtemel Sonuglar-......

e. Sifreleme ya da Anonim Hale Getirme Gibi Ilgili
Kisiyi Koruyucu Imkanlarin Varlig1 .....ooeeccceeeeeenecccerenens

4. Kanun Agisindan Degerlendirme........covcveervciecrinciecrinnces
SEfFAflIK TIRESI .vvvvrvveeerevveerseeessieesseeess e sesesssssessssasesssssnsens
Dogru ve Giincel Olma IIKesi .....eveveermmeeeereveesmesseeessesssssseenenens

Islendikleri Amagla Sinirl ve Olgiilii (Asgari Miktarda)
Veri Islenmesi IIKeSi .......oevveereveneereersieesseesssesssesssseesssesssseesssenns

1

2. (Agik) Rizanin HUKUKE NIteligi ..o.oeuuurreeeeesmmmseerssnsssnseeerenens
3. (Agik) Rizanin Agiklanacagi Zaman............oeceeeeeenssnnceen
4. (Acik) Rizanin Asgari Igerigi. ....omrerrmmmmceerrermencceeresessnnne
S. (Agik) Rizanin Sekli.....oovvurreeemrerererrresesissesssssesssesssssssenees
6. OZGUL IrAde woveeueeccrerrerriviieisecececeernsssssssesssnsesssssssssssssseens
7. Genel Islem Sartlari Kapsaminda Agik Riza ....coceeeerreenens
8. (Agik) Rizanin Geri AIINMASI ......vuervvererevesnssisenssesesssesnnens
9. Cocuklarin Rizask......c.vuiuimereeeiiincnneeeiecnesesesnesssenenes
Kanun'da Ongoriilen Diger Hukuka Uygunluk Sebepleri .......

1. Agik Rizaile Diger Hukuka Uygunluk Sebepleri
Arasindaki THSKi .......ovvvveerrveeenereseniseesssieeessseesssseessseeessseenns.



XII

2. Hukuka Uygunluk Sebebi Olarak md. S £.2 b. ¢) . 180
a. Menfaatler Dengesinin Somutlagmig Hali..................... 180
b.  Sozlesmesel Tliski.....oorvverreveerrrrrerrresenereeessseesssesesssesnnn. 180
c. Birden Cok Sozlesme........ccovevueinerererrirnircrrercciccnnes 181
d. Kanuna Dayali Taraf De@igikligi ........ccoevuveruerinncirerunnces 181
€ NISDILIK oo eaaeeseees 182
f. GereKlilik KiStasl....cocveueuereureeneeeeneenneireinenesisessessessessenaens 183
g. Sozlesmenin Kurulmasi ve S6zlesmenin Sona Ermesi 185
3. Hukuka Uygunluk Sebebi Olarak md. S £. 2 b. f) c.cooouunneeece. 186
A Me§ru Menfaat .......ccccevceceeeneeneeceeiseineicieisensessesensenis 187
b, ZorunluluK ... 188
c. Menfaat Dengesi/Denge Testi Asamalari............ccco..... 189
. OTNEKIET .oooeerveereveereeeessseese s esssssesssssennens 192
aa. Sirketler TopluluU......cuevvrinciiciiciccinnne. 192
bb. Pazarlama/Reklam Faaliyetleri.......ccccccvevuveueerunnce. 193
cC. Veri GUVenligi......oocwruvereerircirenisrisesissisessssisennee. 194
dd. Sézlesmeye Taraf Olmayan Ugiincii Kisiler ........... 194
ee. Online S6zliik/Online Degerlendirme Siteleri...... 195
§14. Ozel Nitelikli Kisisel Verilerin Islenme Sartlari........ccccererererees 196
I Kural: Ozel Nitelikli Kisisel Verilerin Islenmesi Yasagi ............ 196
II.  Istisnalar (de lege 1ata) ......ccccuuumueemmmmmeceeeerremmmsessmssmnnnesseessssssssseens 199
Lo AGIK RIZAueiiicice et saees 199
2. Kanunlarda Agikga Ongorilmesi.......ccceeeveemeeeeeeeeesnceeenenens 199
3. Kamu Saghginin Korunmasi, Koruyucu Hekimlik,
Tibbi Teghis, Tedavi ve Bakim Hizmetlerinin
Yiirttiilmesi, Saglik Hizmetleri ile Finansmaninin
Planlanmasi ve YONetimi ....c.ccceeueueeceueemeemncrceeemsesnessenensecanes 200
I Istisnalar (de lege feranda).......cooomececeeereeemmsemmmmmnnseeceeeeesessesenns 201

1.

Istihdam, Is Saghg ve Giivenligi, Is ve Sosyal Giivenlik
veya Sosyal Hizmetler ile Sosyal Yardim Alanindaki



XIII

Hukuki Yiikiimliiliiklerin Yerine Getirilmesi Igin
Gerekli OlMast .....cuucveierrciiirieiesisesiesssssesssesssssssessenens 201

2. Vakif, Dernek ve Diger Kar Amaci Giitmeyen Olusumlar 203

Mgili Kisinin Alenilestirdigi Kisisel Verilerin,

Alenilegtirme Iradesine Uygun Olarak Islenmesi ............... 204
4. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi
I¢in Veri Islemenin Gerekli Olmasi veya Yarg
Makamlarinin Yargisal Faaliyetleri Kapsaminda Kisisel
Veri ISIemeSi... v saesssans 205
§15. Kisisel Verilerin Ugiincii Kisilere Aktarilmast ........c.eceueseeesceeees 208
I Verilerin Ugiincii Kisiler Tarafindan Islenmesi ...........ccooervvveenn. 206
1. Kanun'da Yer Verilen Diizenleme.........ccoceveeuecureeereeeceecnnens 206
2. Tuzik'te Yer Verilen “Controller” ve “Processor” Ayirimi 210
a. Veri Sorumlusu Adina Ugiincii Kisinin Veri
[sleyebilmesinin Sartlart........coooeceeeeeeeeerneeeeesseseeeen. 210
b. Veri Sorumlusunun ya da Kendisi Adina Veri
Isleyenin Talimati Dogrultusunda Veri Isleme
Faaliyeti....cveveieeieiiiiiiniiciiciscisessssssssssessennes 212
3. Sirket Birlegmeleri ......ccoverereirereireeeireiseiseineseessisesseeessenes 213
II.  Kigisel Verilerin Yurt Digina AKtarimi........coeeeeeeeeerecereeeceecnnnns 213
AINAG ceviieriririrerrtrrtreetrtstet ettt sttt n s nees 213
2. Aktarim Kavrami c.......eiiennsnesessssessenes 214
3. Kanun Sistematiginin Direktif ve Tiiziik ile Mukayesesi...216
4. Yurt Disina Veri Aktarimi: De lege feranda..........cccouuucee. 220
2. Yeterlilik Karart ..c.occeceeeceeneeeereerenerencneensenesensesseensenes 221
b. Uygun Giivenceler..........ccoucieincincinciissineiisincnnne. 222

aa. Kamu kurum ve kuruluglar1 arasinda bir idari
diizenlemenin varlig1 ve Kurulun izin vermesi. ..... 222

bb. Ortak ekonomik faaliyette bulunan bir
tesebbiis grubu, kisisel verilerin grup tyeleri
arasinda yurt digina aktarilmas: bakimindan
her iiyesi ve ¢alisanlar1 igin hukuken baglayici
niteligi haiz ve ilgili kisilerin haklarina agik¢a



XIV

yer veren ve Kurul tarafindan onaylanmig
baglayici sirket kurallarinin varligi..........cocvcrvunnece 222

cc. Kurul Tarafindan Ilan Edilmis Standart
Sozlesmelerin Varli@l.......cccicicinciciiciccinnee 223

dd. Kurul tarafindan onaylanmig davranig
kurallar1 veya belgelendirme mekanizmas ile
birlikte yurt disindaki veri sorumlusu veya
veri isleyenin ilgili kisiye etkili giivencelerin
saglanmasina iliskin baglayic1 ve uygulanabilir

taahhiitlerin varliBl. ..., 228

Co Ar1Zi Haller et iseiseississsesees 228
A2, AGIK RIZAueeieeeer et sees 229
bb. Ilgili Kisi ile Akdedilen S6zlesme ..........ccceveeeeeermmnnee. 230

cc. Ilgili Kisi Yararina Veri Sorumlusu ve Diger
Bir Gergek veya Tiizel Kisi Arasinda Yapilacak

SOZIEFIME vttt sesassaes 230
dd. Onemli Kamu Yarart c..eeeeeeeeeeeeeeeeereeseesessseessessesessenns 231

ee. Bir Hakkin Tesisi, Kullanilmasi veya
Korunmas: I¢in Kisisel Verilerin
Aktarilmasinin Gerekli Olmast ......ceeueeuecuncencencenncn. 231

ff. Fiili IMKANSIZIK oo s eesees 232

gg. Mesru Menfaati Olan Kisinin Talebi Uzerine
Yapilacak Aktarimin, Ilgili Mevzuatta Sicile
Erismek Icin Gereken Sartlarin Saglanmas:
Kaydryla, Kamuya veya Mesru Menfaati
Bulunan Kisilere A¢ik Olan Bir Sicilden

Yapilmasi... i 232

hh. Zorunlu Megru Menfaat..........ccecveereererreureererseneennes 233

§16. Uyum (COmPHANCE) ..ecrrersusnensansssesssssssssnsssssassssssssssssssssasasssseses 234
L GLS ittt ssae s sseans 234

II.  Uyum Yikimlalagintin Unsurlart ..., 23§

1. Uyum Yikimlaligintin Dayanagi.......ricinnne. 23S

2. Uyum YikimlGlagunin Igerigi . ......mmmemreerremssseeerenens 236



3. Uyum Noktasinda Sirket Igi Sorumluluk .......ooeevveeverrrnnnecee. 237
a. Yonetim Organt AGiSINdan ........uceieneeuneiecsinciuenunnes 237
b. Gorevlendirilen Kisi ya da Veri Koruma Gorevlisi
(DPO) AGISINAQAN «..oovrrverrrerernrsreenssisesssessssssssssssssesssssnnns 240
4. Sirketler Arasi Sorumluluk........cccovevniivinicirinicieine. 242
S. Sitireq YOnetimi....ococovevicrnicnniennicnicnicnicienienienienines 242
§17.1lgili Kisinin Haklar1 ve Veri Sorumlusunun Yiikiimliiliikleri ..244
L gili Kiginin HaKIar. . cceeeeemeceereeesmmseseeesssssssssssssssssssessssesees 244
1. Genel Olarak......coccveeeerneemrereieeneeensseeseeneesessensessessenes 244
2. Veri Sorumlusuna Bagvuru Usulil ...c.ccceeueeuneenceneererncenceeennes 245
3. Ilgili Kisiye Tanman Haklar .......occcccceeeevmmveemmmmecceeeeereessnnenns 247
a. Kisisel Veri Islenip Islenmedigini Ogrenme Hakka...... 247

b. Kisisel Verileri Islenmigse Buna Iligkin Bilgi Talep
Etme HakKi ..o 247

c. Kisisel Verilerin Islenme Amacini ve Bunlarin
Amacina Uygun Kullanilip Kullanilmadigini

Ogrenme HakKi ......ccuuueueeerveemmmeceressissnessessssssssssssesees 250
d. Yurt Iginde veya Yurt Disinda Kisisel Verilerin

Aktarildig1 Ugiincii Kisileri Bilme Hakki.......coccouunneeeee. 250
e. Kisisel Verilerin Eksik veya Yanlis Islenmis Olmas:

Halinde Bunlarin Diizeltilmesini Isteme Hakki........... 251
f.  Kisisel Verilerin Silinmesini veya Yok Edilmesini

[steme HakKl....ovvvcerrvveeerreeessesssssssssssssssssssssssnssssssssnns 253

aa. Silme Hakkinin Sartlart ........cceceeeveeveeeereureenerneenennee 253

bb. Silme Hakkinin Sonuglart ......c.ccveveeeeeenerncencencnnee 255

(1) Kavramsal Agidan.........coowccomerevemmrereenssessenssesnnn. 255

(2) Veri Sorumlusu Hangi Hallerde, Silme,
Yok Etme ya da Anonim Hale Getirme

Yontemini Tercih Etmeli? c.o.oeeveveeeeeeeeeeeeeeenene. 256
(3) IStisnalar?.......coceveeeceveeereeeesrreeereeesssesesesessseessseseens 258

cc. Kisisel Veri Saklama ve Imha Politikast................... 259



g. Diizeltme ya da Silme veya Anonim Hale Getirme
Taleplerinin Ugiincii Kisilere Bildirilmesi Hakki
(Unutulma Hakki2) ...ooeeevveeerereneeeeesreessseeesssessseesssnnssens 260

h.  1tiraz HaKKL.....ooovveeeeveeneeeeeeeeesseessseees e sseessseessseessens 265

i.  Tazminat Talebi...ccooiceeerceeeceee e 268
aa. HaKs1Z Fiil...ocuoieececeeeeeeeee s 268
bb. Tliyet Bagl.......ceuuuummececeeeeersessissssmmsssessesssssssessssssnes 269
CC. KUSUT ettt ssssessasssssssans 269
Ad. Zarar ..t 270

II.  Veri Sorumlusunun YukimlGlGkleri......cooeerereereecereecreecrreennnens 271
1. Aydinlatma YOkGmIGlagi ... 272

a. Genel OlaraK......coceveereeeieeeereeesssse s sessssenenns 272

D. MEVZUAL ..ttt ssssssnnas 272

C. Elde EtME ..t ssssssssasssssssssssenes 273

d. Aydinlatmanin Usul ve Esaslart.........cccccveinerivcincnunnces 273

e. Aydinlatmanin Igerigi .........mmcerrmmmmmeceerermesecceereennsnnne 277

£ ISPAL ceerrreeeeeseeseceetes s ssssse s 279

G ISHSNALAT. ceuuccrrrrrerrrieesseceeeenessssssessssseseeesssssssseeees 280

h. Kisisel Verilerin Dolayli Olarak Elde Edilmesi Hali .... 281

i. Degerlendirme ..., 283

2. Uygun Guvenlik DUzZeyi......coccvvrueienrircirinciicinciisininne. 283

a. Genel OlaraK.......oceveeireeeeeeeee s sessesenenes 283

b. Bilgi Giivenligi Yonetim Sistemleri.......cccccouevuveriuriunee. 286

c. Kigisel Veri Giivenligi Yonetim Sistemleri............cc...... 287
aa. GenelilKeler......oirereeererereeieeeee e 289

(1) Amaca BagliliK.....ccccveeemeeeereeeeseceeeeesissnseecenenens 289
(2) Veri MinimizaSyonu ........eeesereeeesseseeesssmseeeesnns 289
(3) Seffaflik......eeereeeerrereerereeesesesesesesessseesssssssssesnnns 290
bb. Isleme Sartlar........cooeveermereermrreesenesesesssesssssssesssesnnns 290
cC. YUKUMIGIGKIET o..evnvererreeeeeceecree e 291

dd. Ilgili kiginin haklart ..........coooeeeceeeeereeeeeeesmmnsncecseeeen 292



d. Kigisel Veri Yonetim Sisteminin Unsurlari ...............
aa. Veri Giivenligi Konseptinin Olusturulmas.......
bb. Risk ANaliZi .....cueueemerreereereeeieeiseiseieessensessesennnenne
cc. Surdirtlebilirlik.....coceeeeecececimrerreineinencrciciecnns

e. Giivenlige Iliskin YilkiimlilGKIer ..........cuueemmmeeceereenn
aa. Kigisel Verilerin Hukuka Aykir1 Olarak

Islenmesini Onlemek............ccoovvvererrrernnrrveenrrrnnnn.
bb. Kisisel Verilere Hukuka Aykir1 Olarak

Erisilmesini Onlemek ...........ccoovvvrmrrvvemnrreeenrrennne.
cc. Kisisel Verilerin Muhafazasini Saglamak............
dd. Thlal Bildirimi SHIeci ....ovvverereveserreesrrsessesssssnsseens

f.  VeriIsleyen ile Veri Sorumlusunun Miiteselsil
SorumlulugU ..o

g. Kurul Kararlarinda Teknik ve Idari Tedbirlere
OINEKIET covvrrvvverrrreeesersessssesssssssessssssssessssssssssssssssssseses
aa. Fiziksel Mekan Guvenligi.......cccocuuvueerunriencnnne.
bb. Erisim Yetkisi, Bilgi Givenligi.........coccvveuueruunccs

h. 1dari Tedbirler, 6zellikle Denetim Yiikiimliligi.....

i. Ozel Nitelikli Kisisel Verilere Dair Alinmas1

Gereken Tedbirler ...

j.  Kurula Bildirim Yiikiimliiliigii (Data Breach

NOHfICAtION) 1errverrreerrrerrenrieesiees s sses s saessseessanens

III. Tizik'e Mahsus Diizenlemeler: Veri Koruma Gorevlisi

(Data Protection Officer - DPO) ve Veri Giivenligi Etki

Analizi (Data Protection Impact AssesSment) ......................

1. Art. 37: Veri Koruma Gérevlisi (Data Protection

OFFICET) cervvvtrrrreressseessesiesssssessssssessssssssssssesssssssssssssessssssssssens

a. Veri Koruma Gorevlisi Bulundurma

Zorunlulugunun $artlart ...,

b. Veri Koruma Gorevlisinin Konumu, Haklar1 ve

YUROUMIGITKIETT v vveveveeiierererciiereeeierereeeseresesesesesenes

2. Veri Koruma Etki ANaliZi....cocoeeeeeerreereereeereeeseeeeseeesseseseens



XVIII

A, Genel Olarak. ..o eeeeeeeeeeeeeeeeseseeeesseessesssssssssssssssses

b. Veri Koruma Etki Analizi Hangi Durumlarda
Yaptirmalidir? ...

c. Kamuya Agik Alanlarin Sistematik ve Genis Capli
Gozetlenmesi Halinde;.....co.ouocveeeerreeerreceeeceeeeeeceecenens

aa. Veri Koruma Etki Analizi'nin (Asgari) Icerigi .......

bb. Isleme Prosediiriiniin Sistematik Sekilde
Tanimi ve Isleme Amaglarinin Belirtilmesi ............

cc. Isleme Prosediiriiniin Isleme Amacina Gore
Gerekliligi ve Olgiiliiliigiine Dair Degerlendirme.

dd. Ilgili Kisilerin Hak ve Hiirriyetleri Agisindan
Risk Degerlendirmesi .........c.occuveuuerueieeiuccieennnennn.

ee. S6z Konusu Risklere Kars1 Alinan Onlemler.........

d. Uygulama .....cicicicccssssisssssines

§18. SiCil BaSVUITUSU.uciiisricssaresssrissssnssssnessssrosssssssssssssasssssssssssssssnsassnns

I.  Veri Sorumlular: Sicilinde Esas Alinan Tlkeler........ooovevveenne...

1.
2.

Sicile Kayit YOkimlGlagi. ...cvevueevecvuneieeiiccineiiesincinesinnes

Tiirkiye'de Yerlesik Olmayan Veri Sorumlular:
Agisindan Veri Sorumlusu Temsilcisi Belirleme
ZOrUnIUlUZU. ... ssasssessssans

Kamuya AGIKIIK........oveiiiiicceiceseicseceneennne
Kisisel Veri Isleme Envanteri, Aydinlatma

Yiikiimliliigii, Bagvurularin Yanitlanmasi ve Azami
Siire ile Baglantl.......c.ocvricircricinriniecesssisssssines

II.  Sicile Sunulmasi Gereken Bilgiler .........c.cooeviruierinericrierinnne.

1.

Veri Sorumlusu ve Varsa Temsilcisinin Kimlik ve
Adres Bilgileri........c.iicieiiciiciiccicisisiiisssineinissenns

Kisisel Verilerin Hangi Amagla Islenecegi........oceccceuvermmecee.

3. Veri Konusu Kisi Grubu ve Gruplar: ile Bu Kigilere Ait

Veri Kategorileri Hakkindaki Agiklamalar..........cccccovsvuuncece.

Kisisel Verilerin Aktarilabilecegi Alic1 veya Alict
Gruplari ve Yabanci Ulkelere Aktarimi Ongdriilen
KigiSel VEriler.....cvuevrueereuircieireireiseeseiseisessessessessessessesssssssenns

313

318



S. Kigisel Veri Giivenligine Iliskin Alinan Tedbitler............ 322
6. Kisisel Verilerin Islendikleri Amag Igin Gerekli Olan
AZaM ST ... essssssssaens 322
III. Veri Sorumlusu, Temsilcisi ve Irtibat Kisisinin
YORGMIGIGKIETT oot 324
1. Yonetmelikte Kullanilan Kavramlar.......cccoocoeereneuncuncecnnnee 324
A, Veri SOrumlust..... . cecececereerereicieeeiseieeeessessesessenne 324
b, Irtibat KiSiSi.. v.uerrreeereresersseesssseesssesessssssssssssssssssessssennss 324
2. Sorumlulugun Kapsami .........inccincinscineinnssincinnn. 324
IV. Kurulun Istisna Ongorme YetkiSi........cooeeeeereeeesmmeceereseessmneseereeens 325
§19. Yaptirtmlar.....coueeceesseessnecsnessnnnsnesnessncsssesssessanessnsssnessnssssessssssns 327
L SUGIAT et 327
I Kabahatler ..t nssessessessenes 327
1. Giincel Yaklagimlar........oceeeeereuneeeeneneineinenseeseseieneeiseisessesesanens 332
1. Bireysel Tazminat Talepleri/Grup Davalar1 (HMK
M. 1T13) coeriereeresieeseseesssseesssssesssssesssssessssssessssssessssssssssssnsess 332
2. Alternatif Denetim Mekanizmas olarak “Regulatory
SANADOX” ..ttt 333
§20. Otoritelerle Is Birligi icinde Oz Denetim Yontemleri:
Davranis Kurallar: ve Sertifikalar.......ccooceeveesecsecsseccseccsencsanenne 338
I.  Regulated Self-Regulation/Co-Regulation Yontemi................. 335
II.  Davranig Kurallari.......oeeeeeseneseeseseseiesesseesessesesaens 338
L. Genel Olaraku......occeeereuneuneecirenereeeieeseiseseeeeseesesessesenaens 338
2. Sistematik Agidan ONemi.........cooemrvvveeereevessensssseseessssesseneenes 339
3. Hazirlama YetKiSi....oooreereeeueenemnernerciseisnenereneessessessesenseeanes 339
4. Davranig Kurallarinin Konusu ........ccceeveeereeeneenerneeneensennns 340
5. ONAY SUIECHuiiiiiiririnicicieiiniiiesssssssesssesssssssessenss 342
6. Davranig Kurallarinin EtKisi .......cceeeeereneeneeneeneenenerneeneieennes 342
7. DenetiMu... e 343
IIT. SertifiKalar......occeecncincicirerreieieiieieiceessense e eseaesesaenaens 343

§21.Veri Koruma Hukuku A¢isindan Giincel Teknolojiler.............. 345



I Cloud COmMPUtINg .....corvemrirrirncrinsisssisesissssssssssssssssasesssanes 345
1. Genel Olarak.....ccvcereeeeeeeeemrereeeenerssensnesseneesesssesseessesssenes 345

2. Taraflarin Hak ve YUkimlGlGKIeri ...c.cvueueececeeriererrceciecnnes 346

3. Veri Isleme Faaliyetinin Hukuki Dayanagi ..............ccooeeeeee 348

II.  Cerez (Cookie) Kullanimi.......cooew.emrreesreeessreesssnsesssmsssesnnssssssenees 349
1. Cerezler Hakkinda Genel Bilgiler ..........ccccovvrinerunerinnnnnne. 349

2. Veri Koruma Hukuku A¢isindan Degerlendirme................ 350

a. Kigisel Veri Niteligi.......cccoueuuvriunerunrirerinniieieccinciiesinnes 351

b. Cerez Kullaniminin Hukuki Dayanagi .........ccccuuneee. 351

III. Davranigsal Reklam; Ozellikle Real Time Bidding.................... 358
1. Genel Olarak......occvceereeeeeereesrereeeeieessensnesseeseessesssessesssesseees 358

2. Siirece Dahil Olan Aktorler ve Islevleri......oo.omrivrnrrrvennns 359

3. Veri Koruma Hukuku Agisindan Degerlendirme................ 360

IV. Big Data Uygulamalari........c.ciininnciicincieciscinnns 362
1. Biiyik Veri Nedir? ... 362

2. Veri Koruma Hukuku A¢isindan Sorunlar ..........cccceeeveeunnee 362

V. BlOCKChAIN. oottt esenesesaeanees 363
1. Genel Olarak Blockchain Teknolojisi........ccccevuiuneiuniunnees 363

2. Veri Koruma Hukuku Agisindan Degerlendirme................ 364
§22. Ticari Verilerin (Sirlarin) Korunmasl........ceceeeeeeeseraeseeraesaesees 365
I Ticari Sir Tanimi....icicciiiceieseesesssisessenns 365
II. Tirk Hukukunda Ticari Sirlarin Korunmast........c.eceeeeeeveeneeenee 368
II. GVKT Agisindan Ticari Sirlarin Korunmast ......ceeceeeececenennee 369
IV.  Veri Olarak Ticari Sirlar......ovceeenencncenceeenenccieesesceseeennnns 370
1. Karma Tipli Verilerin Korunmasi .........cceceveiveuniuccuennnnns 371

a. Ticari Verilerin Ifsasi........ccooeucemerrvenrsrrernnsrisssssessssseennnns 371

b. Ticari Verilerin Silinmesi veya Yok Edilmesi................. 372

c. Ticari Verilerde Bilgi Isteme Hakki ve Veri
Tagnabilirligi......cccevucieiiiiiic e, 373



XXI

DORDUNCUBOLUM
VERI PIYASALARI HUKUKU

§23. EleKktronik TiCaret..cccccccceeeeeceeeeeeseeeeesssssesescsssssssesssssssssssosssssssanes 377
I.  Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
Kapsaminda Veri YOnetigimi .........cecuvevueueneiucssencsmcssesesssscnanes 378
1. Elektronik Ticaret Hizmet Saglayicilarinin Veri Tagima
HAKKI....vuevrireeeerieseieissisessssssssassssssssss s sssssssssssssssssssssssssssssssens 379
2. Veri Tasima Hakkina Uyumun Denetimi, Yaptirimi........... 384
II.  Digital Services Act Kapsaminda Veri Yonetigimi........ccccouu.... 38$
III. Digital Markets Act Kapsaminda Veri Yonetigimi ..........ccccoe.... 386
1. DMA Art. S f. 2: Kigisel Verilerin Birlestirilmesi Yasagu..... 387
2. DMA Art. 6 f. 9: Nihai Kullanic1 Lehine Veriye Erisim
Saglama YUkimlGlagl .....ceeeveivneiecriciieiicieiisiscsiesinnes 388
3. DMA Art. 6 f. 10: Ticari Kullanic1 Lehine Veriye
Erisim Saglama YOkimlGlagi ....ccvvecveeienciiciiciciicinn, 389
IV. Kisisel Verilerin KOrunmasi........ceeeeeeeereuneeneerenseeeseisessessesseesenne 389
§24.Elektronik Haberlegme........ccccceevueicsnrcssunncssnncssnnccsencssnnssssnncens 396
I Veri Tirleri ve Tanimlari.......cocerrenencenerscnsencenennennenne 397
II.  Kigisel Verilerin KOrunmasi........ceeeeeeeereuneeneureeeeiseisessessesseessenne 399
1. Genel Ilkeler ve Kisisel Veri Isleme Sartlari.........ccco...coeevvven. 399
2. GUVeNnlik ONIemIEri .. vveeeereeeessereeeesereessssesssssssesssssssnsseses 402
3. Trafik ve Konum Verilerinin Islenmesine Mahsus
Diizenlemeler ... 403
ITI.  Veri YONetisimi......ocoveeurivieiuniniceriinicncieinnicssssiiesessssscsesesssesenes 404
§25.5651 Sayili Kanun.....ccoveeeseecsnecsnecseesseccssecssnsssnessessssssssscssssssssns 405

BIBLIYOGRAFYA.......ooimrreeernnssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssses 409



